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摘要：网络入侵检测系统的处理速度难以跟上网络的速度，使用多个分析引擎并行处理网络报 

文可以大幅度提高网络入侵检测系统的性能。考虑到负载均衡的要求，提出了一种并行入侵检 

测系统的动态自适应负载均衡算法，该算法给每个分析引擎设置了一个数据包接受区间，通过 

对网络报文的报头信息做哈希运算，把数据包映射到分析引擎的接收区间内；根据分析引擎的 

处理能力和负载情况调节各个分析引擎接受区间的宽度，从而合理分配每个分析引擎上的网络 

流量，充分利用所有分析引擎的计算能力。理论分析和实验结果表明，该算法在高带宽环境中 

有较高的效率。 
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作为一种有效的网络安全保障技术，网络入 

侵检测系统(Network Intrusion Detection System， 

简称 NIDS)在当前的企业网络环境整体保护中的 

作用变得越来越重要。一个典型的 NIDS主要由 

分配器、IDS分析引擎和控制器等组成。分配器 

通过轮询策略监听获取所有进入监控网段的数据 

包，并分配到分析引擎；分析引擎对数据包进行检 

测之后，将产生的信息上报控制器，控制器主要负 

责控制和管理分析引擎，并接收和显示来 自分析 

引擎的信息。 

现有的 NIDS很多基于特征模式匹配的算 

法，在当前高速网络环境下，这类系统的分析引擎 

面临严重的性能瓶颈问题。主要包括以下方面的 

因素：一是随着网络带宽飞速提高，分析引擎需要 

分析处理的网络流量大大增加；另一个是网络攻 

击方式的复杂多变，分析引擎需要匹配的特征模 

式随之大大增加，单个数据包的处理效率因而下 

降。这些原因使得原有的入侵检测系统在当前的 

高速网络环境下会出现严重的丢包现象，因而产 

生较高的漏报率。文献[1]指出当前面临的主要 

挑战就是 NIDS跟不上网络带宽的不断增长。 

为了解决高速网络环境下 NIDS的性能瓶颈 

问题，人们从不同方向做出努力。一种办法是通 

过提高单个分析引擎的处理能力和提高入侵检测 

算法的效率来增强 NIDS的性能 ；另一种办法 

是利用并行化处理技术，将流量分成几部分，由不 

同的分析引擎并行检测。TopLayer Networks推出 
一 种 NIDS负载均衡器 IDS Balancer【3J，这种负载 

均衡器，可以使多个分析引擎并行处理，共同承担 

高负载下的检测任务。文献[4]探讨了一种通过 

并行处理以实现高速网络检测的 NIDS方法。但 

是，文献[4]和 TopLayer Networks的负载均衡器 
一 样 ，都没有对 IDS的负载均衡算法进行深入探 

讨，而只是采用了简单的轮转(Round Robin)算 

法 ]。 

本文通过对网络模型以及影响负载均衡的因 

素进行分析，提出并实现了并行人侵检测系统的 

动态 自适应 负载 均衡算法 (Dynamic Adaptive 

L0ad Balancing Algorithm，简称 DALBA)。 

1 负载均衡理论 

负载均衡机制包括两种：一种是静态负载均 

衡，另一种是自适应动态负载均衡。静态负载均 

衡根据已有的知识和经验分配任务，运行时不再 
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改变；而自适应动态负载均衡能够根据当前负载 

情况自动调整分配，能够更好地调度系统资源，提 

高检测系统的整体性能。 

自适应负载均衡主要包括状态监控和负载分 

配两个过程。状态监控对系统内的各个节点的负 

载信息进行周期性的监控和收集；负载分配就是 

根据收集到的信息，对系统中的负载资源进行重 

新分配。 

1．1 静态负载均衡算法 

目前常见的静态负载均衡算法有以下几种： 

(1)轮转算法：轮转算法的活动可以预知，假 

设有Ⅳ个节点，每个节点被选择的机会就是 1／N， 

很容易就可以算出节点的负载分布。该算法最大 

的特点是简单，不需要记录当前的连接状态及各 

节点的负载情况。轮转法适用于所有节点处理能 

力和性能都相同的情况。 

(2)加权轮转算法：对轮转算法做了改进，不 

同节点按处理能力分配不同的权值，权值高的比 

权值低的分配更多的数据流量。 

(3)散列算法：又称哈希算法(HASrI)，通过 

单射不可逆的HASH函数，按照某种规则将网络 

请求发往节点，否则返回空。 

1．2 动态负载均衡算法 

常见的动态负载均衡算法有以下几种： 

(1)最少连接法：记录当前所有的活跃连接 ， 

并把下一个新的请求分发给当前连接数最少的节 

点。 

(2)加权最少连接法：克服最少连接法的不 

足，为每个节点分配不同的权值，将新的请求分发 

给连接数和加权值比值最小的节点。 

(3)最快响应法：记录到达每个节点的网络 

响应时间，并把下一个到达的连接请求分配给响 

应时间最短的节点。 

通过实验证明，在通常情况下，动态负载均衡 

算法比静态负载均衡算法的性能有 30％ ～40％ 

左右的提高。 

1．3 对负载均衡设计的要求 

负载均衡算法决定了入侵检测系统的性能和 

效率，如果设计不当会增大IDS的额外开销，增大 

入侵检测时间，造成系统负载失衡。负载均衡算 

法的设计应当满足以下要求： 

(1)能够保证各个分析引擎的负载均衡，防 

止出现单一节点负载过大的情况。通常使用分析 

引擎输入队列的长度来衡量分析引擎 的负载情 

况，如果某个分析引擎队列长度远大于其它分析 

引擎，就有可能因为队列溢出而造成数据包丢失。 

对于不同的分析引擎，应当能够根据其不同性能 

分配相应大小的负载，防止出现多个节点争夺处 

理同一个数据包的情况。 

(2)负载的分配应当由分配器协商并行处理 

完成，不需要独立的调度部件来处理，以消除单点 

故障的瓶颈。同时负载的分配不能消耗分配器过 

多的性能，应当能够减少负载分配时间，这样可以 

增加单位时间内系统的吞吐量。 

(3)每个分析引擎上的数据流量应当包含检 

测攻击所需的全部证据，这就保证不需要其它分 

析引擎的协助，分析引擎就能够单独检测攻击。 

(4)检测系统应该能够通过控制器 自动检测 

整个系统的资源状态，提高系统响应速度。当某 

个分析引擎超负荷运行或发生故障以后，系统应 

当自动检测并做出迅速的反应，自动将其负载转 

移到其它节点上，同时新的分析引擎接人或移出 

时，系统应当能够 自动处理，不应影响其它分析引 

擎的正常运行。 

(5)一个面向连接的数据流应当尽可能分配 

到同一个分析引擎进行处理。分配器采用的是状 

态检测方式，一个面向连接的数据流分配到不同 

分析引擎处理会导致状态检测异常。 

1．4 负载均衡的影响要素 

实现数据流量的动态自适当负载均衡，应当 

能够准确及时地把握节点的负载情况，根据各分 

析引擎节点当前资源使用情况进行动态调整。 

在自适应负载均衡衡算法的设计过程中，应 

当周期性地收集以下参数和状态：(1)CPU利用 

率；(2)内存利用率；(3)当前连接数 C ；(4)当前 

网络流量 ；(5)响应时间 。这里的 i表示分 

析引擎的节点号。 

当入侵检测系统中的分析引擎首次投入使用 

时，根据分析引擎的硬件配置以及处理性能对每 

个分析引擎节点预设一个初始权值 ow( )，性 

能越高的分析引擎节点初始权值越高。随着分析 

引擎节点负载的变化，系统根据分析引擎运行参 

数不断调整并计算出动态权值，再根据动态权值 

的大小均衡数据流量 J。 

分析引擎节点收集参数的周期应当配置确 

当，短的周期虽然能更精确地反映分析引擎节点 

负载状况，但同时会增大分析引擎节点数据流量 

的开销，会造成分析引擎负载信息出现异常的抖 
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动。因此，交换周期应该适当调整，通常设为 5～ 

10 s。 

2 动态自适应负载均衡算法 

一 种基本的负载均衡算法，可以根据报文的 

报头信息 (如源／目的 IP地址、源／目的端 口号 

等)，按类别分发到不同的分析引擎，但是这样不 

能避免分析引擎不超载，比如当某一时段大量信 

息发送到同一地址，这种算法就会将数据包都发 

往同一分析引擎。这样，检测效率反而会降低，数 

据包分发的原则是优先分发到剩余处理能力高， 

也就是负载小的分析引擎。 

2．1 算法设计思想 

IDS分析引擎组通过集线器和分配器相接， 

每个分析引擎都能得到全部来 自外部网络的信 

息。首先将网络报文的报头信息(源／目的地址、 

源／目的端口、协议号等)作为散列函数的输人参 

数，计算出相应的散列值，然后将这个散列值按可 

用分析引擎数进行等分，每个分析引擎占用其中 
一

个数值区间。 

分析引擎节点接收到网络连接的数据报文 

时，首先提取其报头信息，利用预先设计的 HASH 

函数对此报头信息进行处理并得到散列值，然后 

判断这个结果是否属于本分析引擎的散列区间。 

如果是，则该分析引擎节点设备对此网络报文进 

行处理，同时在分析引擎内存中维护的状态表中 

进行登记，保存与此连接相关的信息以及分析引 

擎号；否则丢弃这个网络报文。 

如果接收到非网络连接的数据报文，分析引 

擎根据连接信息检索内存中的状态表。如果检索 

到相关记录并且标记的节点号与本分析引擎相 

同，则对此数据报文进行处理；否则丢弃。 

2．2 算法的基本定义 

哈希算法的设计是自适应负载均衡算法的重 

心，直接决定系统的性能和效率。算法必须简单、 

易于计算与实现 ；负载分配要均匀，不能发生振荡 

现象；同时要求满足低开销和高效率。 

按照 以上哈希算法设 计 的要 求，定义 了 

HASH包选择函数： 

HASH包选择函数指通过散列运算，把数据 

报文的报头信息映射到分析引擎节点号上。利用 

函数 HASH()=(S os os，o．s oD ①D ①D。 

④D )mod N把各个数据包映射到数值1，2，⋯， 

中的某个值，其中|s 和D 分别表示源／目的IP的 

第 i个 8位，这样，通过散列选择函数映射关系， 

能够保证同一连接的所有数据包交由同一个分析 

引擎来处理。 

2．3 系统的监控管理——心跳协议 

负载均衡的实现以及分析引擎的监控管理通 

过分析引擎节点间的心跳协议进行，心跳协议周 

期地对系统中的各个分析引擎节点的工作状态进 

行监控，节点工作状态发生变化时及时通知其它 

节点。通过心跳协议，各个节点周期性地交换负 

载信息，计算动态权值，进行负载均衡调整。如果 

在规定时间内没有收到某个分析引擎节点的心跳 

信息，那么就认为这个分析引擎发生故障。 

当检测到某个分析引擎节点发生故障或者有 

新分析引擎节点加入并行入侵检测系统时，系统 

立即根据可用的分析引擎节点重新计算动态权 

值，重新进行负载均衡分配。同时，当某个分析引 

擎节点处理队列达到一定阀值，将不再向该节点 

分配请求。这样既保证了分析引擎节点流量均匀 

分布，同时保证每个连接能得到快速的响应。 

2．4 系统结构模型 

对文献[3]中的典型网络入侵检测系统进行 

改进，参考模型如图1所示。在此系统中，负载均 

衡系统由均衡器和多个分析引擎节点组成，负载 

均衡器从高速网络中监听报文，按照负载均衡算 

图1 参考模型 

Fig．1 Reference model 
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法将报文分配到相应的分析引擎，分析引擎独立 

处理各自的网络报文，并进行人侵检测。并通过 

心跳协议进行系统的监控和管理。 

3 实验结果及分析 

根据上述负载均衡算法的设计，对系统进行 

相关的测试 ，测试环境是运行 Snort的 PC机 ，操 

作系统为RedHat 9．0，处理器和内存分别为 Core 

2 Duo2．67GH／2GBM所构成的并行人侵检测系 

统 ，并分别对此并行人侵检测系统进行了速度、平 

均延迟和吞吐量的测试与评估。 

(1)通过一台 SmartBits600来产生高速的网 

络流量。分发器从一个网卡接收 SmartBits600产 

生的数据包，经过动态 自适应负载均衡算法处理 

后从另外一个网卡发出。SmartBits 600产生不同 

大小的数据包时，分发器所能够达到的最高速度 

被记录下来，如图2所示。 

1 2oo 

1 o()o 

8oo 

60o 

40o 

2oo 

O }囹 圈 凰 圉 
64 128 256 512 l 024 

Packet size／Btye 

运 

图3 平均延迟对比 

Fig．3 Contrast of average delay 

负载均衡器成为系统颈瓶时，DALBA算法则略优 

于静态算法和Pick—KX算法。由此说明新算法 

能够有效地减少平均应答时延。 

(3)从吞吐量的测试数据看(如图4)，和单 

个分析引擎的入侵检测系统比较，系统总体性能 

稳定，单向数据流吞吐量性能有了60％ ～70％的 

提高。 

l2O 
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0 

图2 不同数据包大小时的最高速度 64 8 6 5 2 024 80 8 

Fig．2 Top speed of different packet sizes Packet size／MB 

图4 并行入侵检测系统吞吐量对比 

结果表明，当数据包大于等于 256 Bytes时， 

系统达到 1 Gbps的处理能力，比多数的商用网络 

入侵检测系统要好。由此可见，文中的动态 自适 

应负载均衡算法是高效的。 

(2)对比传统的静态算法、Pick—KX算法和 

本文的动态 自适应负载均衡算法(DALBA)，测试 

结果如图 3所示。 

如图3所示，当数据包较小时，由于静态分配 

算法不需要负载均衡调控系统，因此速度快于 

Pick—KX和DALBA算法；但随着数据包的增大， 
一 般数据包大于20 MB后，只要系统还没有出现 

Fig．4 Throughput contrast of the IDS cluster 

4 结 论 

本文提出适用于高速网络环境的并行入侵检 

i贝4系统模型，以及能够根据分析引擎负载情况进 

行动态自适应负载均衡的算法。性能分析和试验 

结果表明，该模型及算法具有良好的故障冗余性 

及高度的可扩展性，模型中的负载均衡算法简单、 

高效，具有局部最优性。在高带宽环境中，该模型 

有较高的效率。 

枷枷娜姗姗瑚啪 ∞0 

∞量= nfJ嘬；2毒 

∞q 苫＼童日 
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A Dynamic Adaptive Load Balancing Algorithm in Parallel IDS 

TANG Yong—zheng，LIU Jie—fang，ZHOU Ning 

(School of Information Engineering，Yancheng Institute of Technology，Yancheng Jiangsu 224051，China) 

Abstract：As the band of computer networks increases，the processing speed of network intrusion detection system hardly keeps 

up with the speed of networks．By arranging several analysis engines to deal with the traffic in paralle1．the intrusion detection 

system’s throughput can be significantly increased．Th ere is an emerging need for parallel intrusion detection techniques that can 

keep up with the increased network throughput．A novel algorithm of load balancing among parallel IDS(Intrusion Detection Sys- 

tern)was proposed to improve detection ability of parallel IDS．The algorithm was adopted to hash the network packet header in— 

formation in packet，to map the corresponding packet to scope of the analysis engines’number，and to adjust the scope according 

to the perform ance and load of each sensor．Theoretic analysis and experimental results demonstrate that the algorithm can dis— 

patch packets reasonably and utilize all the analysis engines’sources effectively． 

Keywords：parallel IDS；load balancing；high availability；hash function 
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