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摘要：ＳＱＬ 注入攻击的本质是在字符数据中插入可执行的代码。 对字符串进行 １６ 进制 ＡＳＣＩＩ
编码即可彻底防止在数据中插入任何可执行的代码，从而达到彻底阻止 ＳＱＬ注入攻击的目的。
而这种编码能保留字符数据的所有性质，不影响基于该字段的连接、比较、排序等操作。
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　　Ｗｅｂ系统的安全对高校网站和应用系统至
关重要。 近年来对Ｗｅｂ系统的攻击时有发生，而
对漏洞和攻击的防范往往滞后于攻击事件的发

生，系统管理人员若不能及时彻底解决导致攻击
的漏洞问题，多次发生的攻击事件将会导致非常
严重的后果。

ＳＱＬ注入攻击是一种常见的网络攻击方
法［１］ ，通过在输入数据（如认证界面的表单）中添
加特殊字符和 ＳＱＬ命令以达到获取系统信息、篡
改数据甚至控制被攻击系统的目的。 近年来，基
于 ＳＱＬ注入的网络攻击事件给业界带来了极大
的损失［２］ ，很多系统由于被注入攻击而导致系统
被控制、数据丢失、信息泄露等严重后果。 虽然大
量的防范方法和措施被提出，但仍然存在一些隐
患，有些方法阻止攻击的代价也较大。 另外，被注
入攻击过的数据库中可能会保存有可执行的编

码，造成二阶注入。
通过对各种 ＳＱＬ 注入攻击和防范方法的分

析，可以发现输入的数据是 ＳＱＬ 注入攻击的关
键。 在系统设计时对输入数据的合理编码，使得
输入数据没有可能被执行就可以完全避免注入攻

击的发生。 用编码替换原数据库内容，也可解决
被攻击数据库中的二阶注入问题。
文章首先对 ＳＱＬ 注入攻击进行了详细的分

析，在此基础上分析和评价了一些常用的 ＳＱＬ 注
入攻击的防范方法；之后，评价标准、编码方案和
实施方法将被提出；最后，通过与禁用字符集法、

黑名单法、正则表达式法、参数化法等常用方法进
行比较，得出该方法容易实现且可以彻底解决
ＳＱＬ注入攻击的结论。

１　ＳＱＬ注入攻击分析
ＳＱＬ注入攻击，顾名思义，就是在 ＳＱＬ 语句

中注入攻击语句以获得系统的访问权、篡改系统
数据以及系统控制权的攻击活动。 相关文献都对
ＳＱＬ注入攻击的方式进行了介绍［１，３ －６］ 。 总的来
说，ＳＱＬ攻击过程和攻击方式可用图 １概括。
首先，攻击者可以在 ＳＱＬ语句中加入一些特

殊字符和语句如“′”等，造成服务器报错探测一些
系统信息，如图 ２所示。
更有甚者通过插入错误的查询条件可以从报

错信息中获得表和一些字段的名称［４］ ，这些信息
对进一步实施攻击非常有用。
一些简单的 ＳＱＬ 注入手段就能让攻击者获

得某些用户的权限。 假设用户表名为 ｕｓｅｒｓ，以下
ＳＱＬ语句的执行结果就是选择所有的用户（ －－
使后面的语句成为注释）。

ｓｅｌｅｃｔ 倡 ｆｒｏｍ ｕｓｅｒｓ ｗｈｅｒｅ ｕｓｅｒｎａｍｅ ＝″ｏｒ １ ＝
１ －－′ａｎｄ ｐａｓｓｗｏｒｄ ＝″

对于认证系统，只需在用户名输入框中输入′
ｏｒ １ ＝１ －－就相当于获取了第一个用户的权限。
如果知道一些重要的用户名，甚至可以获得系统
管理员的权限。
如果已通过攻击获取表和字段的名称则可以
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图 １　ＳＱＬ注入攻击的方式和过程
Fig．１　SQL injection process

图 ２　ＳＱＬ注入攻击造成的错误泄露了数据库的类型
Fig．２　Error causedb y injection exposed the type of database

进一步用 ｕｐｄａｔｅ、ｄｅｌｅｔｅ、ｄｒｏｐ 等语句对数据库进
行篡改。
如果使用的数据库支持对操作系统的修改，

而不幸系统管理员又使用了高权限用户的话，攻
击者可获取系统的控制权。 以 ＳＱＬ Ｓｅｒｖｅｒ 为例，
数据库系统管理员用户可以用 ｘｐ＿ｃｍｄｓｈｅｌｌ命令创
建操作系统管理员用户 ，从而控制整个计算机。

还有一种情况，就是攻击者利用数据库中存
储的数据进行二阶攻击［１］ 。 这种攻击有一定隐
藏性，尤其在系统被攻击 １次后，这种情况比较常
见。 举 １ 个简单的例子，假设在 Ａ 表中某条记录
的值是字符“′”，程序将其保存到变量 a 中，程序
中执行以下 ＳＱＬ字符串“ ｓｅｌｅｃｔ 倡 ｆｒｏｍ Ｂ ｗｈｅｒｅ Ｘ
＝′″＋a ＋″′”时（ ＋为连接符），就会导致执行错
误，达到攻击系统的目的。

２　ＳＱＬ注入防御相关工作
根据对 ＳＱＬ注入过程的分析，ＳＱＬ注入攻击

的本质是数据的可执行性。 要阻止 ＳＱＬ 注入入
侵，关键是要避免生成含可执行命令或错误提示，
详细来说做到以下 ４ 点可以防止 ＳＱＬ注入：

（１）避免产生和显示错误信息；
（２）避免输入数据被插入可执行命令；

（３）避免数据库系统对操作系统关键信息的
操作；

（４）避免数据库中的数据被用于二阶注入。
针对以上几条，很多文献提出了一些应对方

法。 有的文献提出了禁止非法输入数据和建立黑
名单［４，５］的方法；有的文献提出输入数据转义和
预处理［４］之类的方法；还有从开发插件等角度［５］

考虑解决 ＳＱＬ 注入问题的方案；ＳＱＬ 参数化［１，７］

被认为是有效防止一阶注入的方法。 用关联分析
等数据挖掘方法［４］检测注入攻击也是有效的处

理方式。 对于管理员，常用的办法是加强权限管
理［３］和删除一些可控制操作系统的命令如 ＳＱＬ
Ｓｅｒｖｅｒ 的 ｘｐ＿ｃｍｄｓｈｅｌｌ 命令以尽量减少损失。 对
于二阶攻击，目前还没有有效的方法。

３　通过编码数据库内容防止注入攻击

３．１　基本方法和评价标准
注入攻击的本质就是使本来应是数据的输入

I变成可执行的输入 Ie。 设 A是所有可能作为输
入的字符，Ai 是输入中可能出现的所有字符的集
合，E是导致字符串可执行的所有字符的集合，目
前所有直接阻止注入攻击的方法都是使输入满足

式 １：
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Ai ∩ E ＝矱 （１）
　　易证只要满足式 １，就可以彻底避免注入攻
击，但是如果因此导致 Ai≠A，就会出现副作用。
数据编码的方式就是根据式 １在防止注入攻击的
同时，经过编码使得 Ai ＝A也成立。
定义　一个编码系统可表示为一个四元组

S（Ai，Ao， fE，f D）。 其中 Ai 是输入字母表，Ao 是输
出字母表，fE 是编码函数，fD 是解码函数。
一个好的反注入编码函数应符合以下要求：
（１）对任意字符串 s，有 fD（ fE（s）） ＝s
（２）Ao∩E＝矱
（３）Ai ＝A
（４）对于任意字符 c１ 和 c２ ，有（c１ ＞c２ ）→
（ fE（c１ ） ＞fE（c２））
（５）对于常用字符串函数 f和字符串 s，有愁g

｜fD（g（ fE（s））） ＝f（s）
条件（１）和（２）是正确编码和反注入攻击的

基本要求，条件（３）保证可以输入任何数据，条件
（４）和（５）保证数据库的可操作性。
３．２　ＡＳＣＩＩ－１６ 进制编码

１６ 进制 ＡＳＣＩＩ 编码（即用 ２ 位 １６ 进制数表
示一位字符）就是一种良好的编码方法，其编码
函数见式 ２。

fE（c） ＝Ｓｔｒｉｎｇ（Ｈｅｘ（ＡＳＣＩＩ（ｃ））） （２）
　　该函数将每个字符的 ＡＳＣＩＩ码转换为２位１６
进制字符串 ，其解码函数 ｆＤ 对每个 ２ 位字符进行
１６ 进制和 ＡＳＣＩＩ 解码，可以准确还原原数据，符
合条件（１）。
该编码方法输出字母表如式 ３ 所示：

Ao ＝｛１，２，３，４，５，６，７，８，９，０，a， b，c，d，e ，f｝ （３）
　　对于 ＳＱＬ语言和该字母表，该编码方法符合
条件（２）；由于可以编码任意字符，该编码方法符
合条件（３）；由于 ＡＳＣＩＩ 码编码顺序与字符串偏
序一致，１６ 进制转换也保持了原来的次序，易证
此方法符合条件（４）；由于字符和编码的一一对
应性，条件（５）也可被满足。 字符串连接可以直
接执行，字符串匹配则需要将 ２ 位编码作为一个
单位，也容易做到，唯一的问题是由于编码的加
长，查询的性能不如短的字符串。 下面我们将进
行一系列实验确认编码对性能的影响及实践中要

注意的问题。
３．３　实验和结果

图 ３是一个编码转换和逆转换的例子，并记
录了转换所用的时间。

图 ３　编码解码及消耗的时间
Fig．３　Encoding and decoding result and

time consumed

从图 ３ 可以看出，即使原始字符串中含有非
法字符，仍然可以正确地编码和解码，编码和解码
消耗的时间也非常短。 为进一步了解长编码对数
据库操作的影响，我们设计了以下几个测试：

（１）对 １００ 条编码和未编码数据进行 １００ 次
选择操作；

（２）对 １００ 条编码和未编码数据进行 １００ 次
投影操作；

（３）插入 １００ 条编码和未编码数据（只有一
个字段）；

（４）对两张有 １００ 条数据的表用编码和未编
码数据进行 １０ 次自然连接。
实验结果如图４所示，可见编码长度对数据

图 ４　编码对数据库各种操作的影响
Fig．４　Affects to database operations of the encoding
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库的选择、插入、连接操作都有一定影响，但对于
小规模数据影响不明显。 对于大规模数据的连接
操作，需要慎重考虑编码后的性能（外键长度不
可太长）。

４　讨论

各种文献提到的防止 ＳＱＬ 注入方法有黑名
单法、参数化法、正则替换法、驱动程序和插件法

以及加强权限管理。 表 １从防治效果、副作用、通
用性、易用性和系统开销 ４ 方面比较编码法和其
他各种方法。
上面的方法中，多数算法都只是对输入的控

制，不能防治二阶注入。 只有正则替换法和 １６ 进
制编码法可用于数据库编码，但正则替换法无法
实现编码系统的要求（４）和（５），不能对编码的数
据库进行直接操作，因此可操作性不佳，而１６进

表 １　各种 ＳＱＬ注入防治方法的比较
Table １　Comparasion of SQL Inje ction Prevention Methods

方法 防治效果 副作用 通用性 易用性 系统开销

黑名单法 较好 错误阻止正常输入和用户访问 好 容易 小
参数化法 可防全部一阶注入 无 部分数据库支持 较难 较小
正则替换法 可防大部分注入 无 较好 较难 较大

驱动程序和插件法 较好 无 一般 较难 较大
加强权限管理 有限 过度限制，影响功能 好 容易 很小
１６ 进制编码法 彻底防治 几乎没有 好 较易 较大

制编码法却有较好操作性。
综合看来，１６ 进制编码法是一种良好的 ＳＱＬ

注入防止方法，是唯一可彻底解决二阶注入的方
案。 由于 １６进制编码法可以防止二阶注入，对被
攻击过的数据库实施转码也是可实施的方案，但由
于１６进制编码较长，在性能上有一定限制，将来可
以考虑选择更短的编码系统以获得更佳的性能。

５　结论

对数据库中从外部输入的字段进行 １６ 进制
编码并将这种形式存入数据库中可以彻底解决

ＳＱＬ注入问题。 作为对被攻击过系统的补救措
施，１６ 进制编码也能完全防御二阶注入。 但是出
于对性能的考虑，不建议系统使用很长的外键。
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