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摘 要 硬盘文件的保护在当令徽机维护中是一项十分重要的工作
,

关系到徽机能否正常工

作以及能否充分发挥性能
。

给出 了一 些保护硬盘文件的具体方法和措施
,

这些方法和措施 对于

指导工作实践将起到积机的作用
。
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l 问题的提出

随着微型计算机技术的迅速发展
,

性能不断提高
,

功能不断增加
,

硬件配置在不断更新
,

大

多数微机都有容量可观的硬盘
。

由于硬盘存贮容量大
,

读写速度快
,

所以一般用户将常用的软

件都存放于硬盘上
,

以方便使用
。

又由于一台微机常常可能有多人使用
,

故应采取一些措施和

方法保护硬盘上的文件
,

以防止文件被非法拷贝
、

病毒感染硬盘上的文件
、

文件的非法删除等
。

这里就硬盘文件的防拷贝
、

硬盘文件病毒的预防
、

硬盘文件的非法删除作一讨论
。

2 硬盘文件的保护方法

2
.

1 采用文件防拷贝技术保护硬盘文件

对于硬盘上一些重要文件应采用防拷 贝方法以防他人非法拷贝
,

硬盘文件防拷贝方法主

要可采取两种方法
,

即主引导扇区设置密码防拷贝和利用文件首簇号防拷贝
。

2
.

1
.

1 主引导扇区设置密码防拷贝

在 I BM P C 及其兼容机上
,

硬盘主引导扇区是一个特殊的扇区
,

它是独立于 D O S 分区的

一个扇区
,

仅利用 D O S 的系统功能调用是读取不到这一扇区的内容的
。

在该扇区中存放有硬

盘主引导程序和硬盘分区的信息
。

一般引导扇区占用的扇区在偏移地址 0 0 0 0一 00 D 9H
,

而硬

盘分区表则从偏移地址 ol B EH 开始存放直至 01 F D H
,

结束标志为 A A 55 H
。

在硬盘主引导程

序与硬盘分区表间大约有 2况 个字节是空白区
,

如果硬盘安装程序在此空白区域设置一个密

码
,

并在被存放到硬盘的加密软件中编写一段程序
,

读取主引导扇区的这一密码
,

如果发现密

码
,

则程序正常运行
,

否则进入死机状态
。

如果有人试图将加密软件拷贝到另一台微机上使用
,

由于没有将硬盘主引导扇区中的密码设置到另一台微机的主引导扇区中
,

因此被拷贝的文件

在另一台微机上是无法运行的
。

这样
,

被加密的文件就具有了防拷贝的功能
。

2
.

1
.

2 利用文件首簇号防拷贝

文件首簇号是表示文件在磁盘上所占用的开始扇区的逻辑位置
,

由于不同类型的硬盘其
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柱面数
、

磁头数
、

每个柱面上的扇区数都是不尽相同的
,

所以
,

对于一个文件来说
,

如果同时被

拷贝到两个硬盘上
,

其首簇号一般是不相同的
。

即使是同一类型的硬盘
,

由于各自在存贮介质

上文件的建立
、

修改与删除操作情形是不同的
,

文件的数目
、

子目录数也不尽相同
,

所以磁盘空

间的使用情况也就不尽相同
,

这样即使同一文件装入到两个类型相同的硬盘上
,

它们所占用的

首簇号一般也不会相同
。

文件首簇号的获取与安装操作由安装程序完成
,

安装程序的主要工作
:
将被加密的文件拷

贝到硬盘目录或某一子 目录下
,

读取该文件的首簇号
,

将首簇号以明文或密码的形式写入到被

加密文件的规定的地方
。

文件首簇号的识别操作由被加密程序完成
,

在被加密程序中编写一段程序读取自身文件

的首簇号
,

将读取的结果与程序中由安装程序事先安装的首簇号进行比较
,

如果发现两者相

同
,

则使程序正常运行 ;如两者不同
,

则使程序转入死循环状态
。

2
.

1
.

3 利用文件簇号链保护硬盘文件

在实际应用中还可以使用硬盘文件自身的簇号链对被加密文件的主程序进行加密变换
,

即以硬盘文件的簇号链为加密密钥对文件本身的主程序进行加密变换
,

再加上动态跟踪技术
,

就可以使磁盘上的文件得到有效保护
。

这是由于即使同一个文件安装在相同类型的硬盘上
,

由

于两个硬盘上文件的个数以及用户对这些文件的建立
、

修改和删除操作的情况是不相同的
,

所

以同一个文件被拷贝到两台微机的硬盘上
,

不仅两个文件各自占用的簇号不同
,

而且簇号链上

的所有簇号一般也不相同
。

因此
,

使用硬盘文件簇号链上的所有簇号作为加密密钥能有效地保

护硬盘文件
。

2
.

2 预防病毒感染硬盘文件

几年来
,

已发现数千种计算机病毒及其变形在世界各地传播
,

其危害已引起了世界范围的

恐慌和警觉
。

目前
,

我国出现的计算机病毒主要攻击 I BM P C 及其兼容机
,

大约有上千种
。

计算机病毒对微机的危害程度是相当严重的
,

主要危害有
:

破坏硬盘的分区表
、

文件分配

表和 目录表
;
删除

、

修改和破坏磁盘文件
; 反复感染

、

拷贝
,

造成磁盘空间减少
,

并影响系统的运

行效率
;
对整个磁盘进行非法格式化

,

破坏全盘文件
;
在 D O S 内存参数区写入非法数据

,

使系

统陷于瘫痪
。

由于硬盘容量之大
,

文件之多
,

一旦感染上病毒
,

传播快
,

影响大
,

严重者致使整台

机器无法正常工作
,

从而陷于瘫痪状态
。

预防计算机病毒破坏或感染硬盘文件的主要途径是阻止病毒入侵硬盘
。

要阻止病毒入侵

硬盘
,

则必须加强管理
,

并辅之以一定的技术措施
,

这些管理手段和技术措施主要有
: 1

、

尽量不

采用软盘启动机器
,

尤其不能用来历不明的系统盘启动机器
; 2

、

计算机启动前后均应进行病毒

检查
,

以便及时发现和清除病毒
。

如
:

采用 B O O T S A F E
.

E X E 程序监视主引导扇区和文件分配

表
,

一旦主引导扇区被破坏
,

就可以用备份文件恢复原来的主引导扇区
。

再者用 V S A F E
.

CO M

程序驻留内存动态监视病毒的活动情况 ; 3
、

对硬盘上的重要文件要定期备份 ; 4
、

对一切外来磁

盘在使用之前必须进行病毒检查
,

确保无病毒感染
; 5

、

可采用硬盘分区保护的办法防止病毒进

入硬盘分区
,

从而保护分区里的文件
。

2
.

3 防止硬盘文件的非法删除

2
.

3
.

1 防止硬盘误被格式化

P O RM A T
.

CO M 是 D O S 中一个较常用的命令
,

因为启动新盘需要用它进行格式化
,

但是
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F O R M A T
.

CO M 又是个危险的命令
,

稍不留心就会把磁盘上所有文件删除掉
。

为了防止硬盘

被意外格式化
,

可将 F O RM A T
.

C O M 文件用 D EB U G 程序修改一下
,

使之在执行 F O RM A T

C
:

时
,

显示一信息
“

是否真的要对硬盘进行格式化 ?
“

若是
,

则敲
“
Y ” ,

否则敲
“
N

” ,

这样就可防

止硬盘误被格式化
。

此外
,

也可以将硬盘的卷标修改为大写字母表示
,

使 F O RM A T C
:

不能对

硬盘进行格式化
。

当然
,

防止硬盘误被格式化还有其它方法
,

这里不再介绍
。

2
.

3
.

2 用 DM 或 A DM 软件对硬盘分区加密

DM 和 A DM 都是磁盘管理软件
,

一般用于对硬盘进行分区管理
、

低级格式化与高级格式

化
、

读写检验与磁盘诊断等
。

用 A D M 软件可以把一个物理硬盘划分为几个逻辑盘
,

每个逻辑

盘对应一个分区
,

给每一个分区设置一个 口令及读写权限
,

同样
,

用 DM 软件也可以给每一个

分区设置读写权限
。

这样一来
,

用户就可以把一些重要文件或常用软件集中放于一个分区中
,

同时用 DM 或 A D M 把此分区设置为写保护
。

因此
,

对于这个分区用户只能读出文件而不能写

入文件
,

也不能删除文件
,

从而达到保护硬盘文件的 目的
。

另外
,

DM 软件还可以通过修改

CO N F IG
.

S Y S 文件来隐藏逻辑盘
,

若删除 C O N F I G
.

S Y S 中 D E V I C E = C
:

\ D M D R V R
.

B IN

一项
,

则逻辑盘 D
·

E 等都不会被启动
,

从而起到了对逻辑盘 D
·

E 上文件的保护作用
。

2
.

3
.

3 改变子 目录首簇号使其下的文件隐含

前已述及采用改变文件首簇号的方法防非法拷贝
,

这里讨论通过改变子 目录首簇号使其

下的文件隐含的方法
。

假设在硬盘目录下建立一个两级子目录系统
:

根 目录—
U S E

—
H L M

,

首先将这两个子目录项的第 11 个字节的内容由 I OH 改为 1 2H
,

使这两个子 目录为隐

含
,

然后再修改 U S E 子目录下的两个 目录项
.

和二 的首簇号
,

即把 ZE 目录项的首簇号修改为

H L M 子 目录的首簇号
,

再把 ZE ZE 目录项的首簇号修改为 U S E 子目录的首簇号
,

这样用 PC
-

T O O L S 或 C H K D S K 等虽然可以查出隐含的子目录名
,

但是用 D IR 命令却看不到隐含的子目

录
,

由于改变了子目录的首簇号
,

使 P C T 0 0 L S 中的大部分功能失效
,

因为它们一动作就会陷

入所设置的死循环中
,

从而造成死机
,

这样也就保护了子目录下的文件
。

3 结束语

综上所述
,

硬盘文件的保护在当今微机维护中是一项十分重要的工作
,

前面给出了一些保

护硬盘文件的具体措施和方法
,

可用于具体实践工作中
。

可以这样认为
,

硬盘文件保护的方法

还有很多
,

面且随着微型计算机技术和软件的发展
,

必将推出更多更新的硬盘文件保护方法
。


