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T CP I/P 的地址分析
`

许大宇 陈素玲
(盐城工学院电气工程系

,

盐城
,

2 2 4 。。 3 盐城建工学校
,

盐城 2 2 4 0 0 1)

摘 要 从 实用的角度出发
,

剖析 了目前使用很广的 T C P I/ P 协议 的地址部分
,

以便深入地

理解 T C P I/ P 的本质
:

是计算机和 其它设备通过网络交换信息的 共同语言
。

关键词 T C P I/ P IP 地址 子 网掩码 PI N G

分类号 T P 3 9 3

T C P I/ P 是 用于计算机通信的一组协议
,

它

是为广域网设计的
。

目的是使用包交换网络
,

提供

高速的通信连接
,

使用一个 T C P I/ P 网的最主要

的好处是它的兼容性
,

它能与其它的网络互连并

共享其资源
,

例如
:

与 Int e r ne t 网相连
。

T C P I/ P 其字母 含义是 传输控制协议 / 网间

协议
。

T C P 和 IP 是可以分别讨论的独立的协议
,

但它们不是这 一组 协议 中使用的仅有的两个协

议
。

协议通常成群地像一个
“

族
”

(有时也叫组或

栈 ) 出现
。

T C P I/ P 协议族 包括互连网协议 ( IP )
、

传输控制协议 ( T C P )
、

地 址分解协议 ( A R P )
、

互

连 网控 制 信 息 协 议 ( CI M P )
、

用 户 数 据 协 议

( U D P )
、

路径选择信息协议 ( R IP )
、

T e l n e t 、

简单

邮件转换协议 ( S M T P )
、

域名 系统 ( D N )S 以 及许

多其它协议
。

通常一个 T C P I/ P 用户不单独使用

T C P 协议
,

但可以和组中其它协议一起使用
。

在 T C P l/ P 中
,

所有协议都是以 lP 包的形式

通过 lP 互连网传输的
。

lP 是一种路径选择的协

议
,

意思是在两个节点间使用 lP 协议进行通信时

不需要用同一条物理线路连接
。

在 T C P I/ P 网络中
,

所有的节点 (包括计算机

和路由器 )都要配置 lP 地址
。

网络工作的中心概

念就是
“

寻址
” 。

在连网时
,

一个设备的地址是它的

唯一标志
。

网络中的所有设备都需要给定一个独

一无二的符合标准格式的标志
。

为了使任一路径

选择协议更有效地对路径进行选择
,

其地址必须

包含两部分
。

T C P I/ P 的地址的两部分为网络 ID

部分和主机 ID (或节点 ) 部分
。

网络 I D 用来标识

该计算机所处的子 网编码
,

主机 ID 用 来标识在

一个网络上的计算机的编码
。

用于 T C P l/ P 的地址 有 4 个字节 ( 32 比特 )

长
,

一般简单地叫做 IP 地址 (而不 叫 T C P I/ P 地

址 )
。

这些地址写成点记数法
,

意思是每一字节用

十 进 制 数字表 示
,

字节 之 间 用
“

点
”

分开
,

例如

2 0 2
.

1 0 2
.

1 1
.

1 4 1 (读作 2 0 2 点 1 0 2 点 1 1 点 1 4 1 )
。

因为 I P 地址每一段是一字节
,

所以其数值范围肯

定是 。一 2 5 5
。

为 了提 高有效的地址 应用
,

IP 地 址分 成几

类
。

网络最重要的三类是 A
、

B 和 C
。

lP 地址是根

据地址最开头的几个 比特位来分类的
。

见表 1 :

表 l 三类 IP 地址的范围

地址类 地址范围

A 类 z
、

x y
.

z一 z 2 6
.

x
.

y
.

:

B 类 1 2 8
.

x
.

y
.

z 一 1 9 1
.

x y z

C 类 1 9 2
.

x
.

y
.

z
一 2 2 3

.

x
.

y
.

:

其中
:

A 类地址
:

用以分配给拥有大量主机的使用

T C P l/ P 协议的网络
,

其允许将使用 A 类地址的

网络划分成 12 6 个子 网
,

而每个 网络 中允许有

1 6
,

77 7
,

2 16 个主机
。

一般运用于少数具有很多计

算机应用场所的集团公司
。

B 类地 址
:

用 以 分 配 给 中等规模的 使 用

T C P l/ P 协议的网络
,

其允许将使用 B 类地址网

络划分成 1 6 3 8 4 个子 网而每个 网络 中允许有

65
,

53 6 个主机
。

一般运用于相比 A 类公司数目较

多而每个公司拥有的计算机应用场所较少的集
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团
。

C类地址
:

用以分配给小型的局域 网
,

其允许

将使用 C 类地址的 T C P I/ P 网络划分成 20 0 万个

子网
,

而每个网络中允许有 2 5 6 个主机
。

一般运用

于只有很少计算机应用场所的公司集团
。

IP 地址 中的网络 ID 是用于在同一个物理网

络中标识出子网 自己 的 I D 编号
。

处在同一个物

理 网络中的计算机都必须要有相同的网络 ID
,

当

需要和另一个网络相连时
,

可 以使用路 由器
,

并配

置一个路由表来实现不同网络之间的通信
。

同时
,

路 由器也可以进行屏蔽作用
。

不属于本网络的数

据都将被路 由器过滤掉
。

网络 ID 部分在实际命

名当中有
’

一些 限制的规则
,

有些地址被保留了下

来
,

是不能分配出去的
。

实际的网络 I D 有效地址

见表 2 :

表 2 实际的网络 I D 有效地址

地址类 地址范围

A 类 0 0 1
,

X
.

Y
.

Z一 1 2 6
.

X
.

Y
.

Z

B 类 1 2 8
.

0
.

Y
.

Z一 1 9 1
.

2 5 5
.

Y
.

Z

C 类 1 9 2
.

0
.

0
.

2 ~ 2 2 3
.

2 5 5
.

2 5 5
.

2

网络 I D 的命名规则
:

1
、

网络 ID 的第一个 8 位不能是 1 27
。

2
、

网络 ID 的第一个 8 位不能是 2 5 5
。

若 是

2 55 则表示为广播地址
。

3
、

网络 ID 的第一个 8 位不能是 。
,

若是 O则

表示该地址为本地主机地址
,

不能传送
。

4
、

网络地址必须唯一
,

也就是说
,

在一个大网

络中的每一个物理网络的网络 ID 不能重复
。

IP 地址中主机 I D 部分和网络 ID 部分一样
,

在实际的命名 当中有一些 限制的规则
,

也有些地

址被保留了下来
,

不能使用
。

实际的主机 I D 有效

地址见表 3 :

表 3 实际的主机 I D 有效地址的范围

地址类 地址范围

A 类 W
.

0
.

0
.

1 ~ W
.

2 5 5
.

2 5 5
.

2 5 4

B 类 W
.

X
.

0
.

0 一W
`

X
.

2 5 5
.

2 5 4

C 类 W
.

X
.

Y
.

1一 W
.

X
.

Y
.

2 5 4

主机 ID 的命名规则
:

1
、

主机 I D 的每个 8 位不能都是 2 5 5
,

若是

2 55 则表示为广播地址
。

2
、

主机 I D 的每个 8 位不能都是 0
,

若是则表

示只有这个网络
。

3
、

主机地址必须唯一
,

也就是说
,

在同一个网

络中
,

每台计算机的 IP 地址中主机 DI 不能重复
。

在分配主机地址时
,

一般按从低地址到高地址 的

规律对路 由器进 行编址
,

如
:

W
.

X
.

Y
.

1一 W
.

.X

Y
.

1 0
,

而对工作站进行编址的话
,

一般是从高地

址 到低地址
,

如 W
.

X
.

Y
.

2 50 一 W
.

X
.

Y
.

21 。 ;
对

于 U N IX 主机或网络服务器
,

总是给予它 们类似

于 W
.

X
.

y
.

10 。 或 W
.

X
.

Y
.

2 00 之类的地址
。

为 了提高访问到所需要 的节点的效率
,

必须

了解子网掩码的概念
。

在设置本机 lP 地址 的同

时
,

应该输入它的子 网掩码
。

子 网掩码是 一个和

I P 地址类似的二进制地址
,

它用于分离 出 lP 地

址的网络 ID 部分和主机 I D 部分
。

当传送 一个数

据包时
,

会将双方的 lP 地址和本网络的子 网掩码

进行一系列的运算
,

以确定 目的计算机是在本地

网上还是在远程网上
。

具体的算法是
:

将 目的计算

机的 IP 地址和本机的子 网掩码进行
“

与
”

运算后

所得的结果进行比较
。

如果结果是一致的
,

那么说

明只要在本地 网上传输数据包就可以了
,

否则会

将数据 由缺省网关送到远程网上
。

一个网络的子

网掩码应为网络 ID 和子 网 I D 的二进制位置 1
,

其 余各位 置 0
,

缺 省的子 网掩 码 为不 分子 网的

T C P l/ P 网络
。

缺省子网掩码的设置方法如下
:

1
、

对应于本网络 IP 地址类型的网络 I D 部分

的所有位都置 1
。

2
、

对应于网络 IP 地址类型的主机 I D 部分的

所有位都置 。
。

所以
,

A
、

B
、

C 三 类 IP 地址类型 的缺省子 网

掩码见表 4 :

表 4 缺省子网掩码

地址类 二进制形式 十进制形式

A类 1 1l 11 l l 1
.

O00 O0 0o O
.

000 00 O00
.

o 0 00 00 0 0 25 5
.

0
.

0
.

0

B类 1 l 11 l l l l
.

l l 1 l 1 l l 1
.

O00 0O00 O
.

00 000 O00 25 5
.

2 55
.

0
.

0

C 类 1 11 111 11
.

1 11 11 11 1
.

11 11 11 11
.

00 000 0 00 2 55
.

2 55
.

2 55
.

0

在实际应用当 中
,

子网掩码一般只用于使用

A
、

B 类 lP 地址的网络 中
,

通常情况下
,

在使用 C

类 IP 地址的类型中的意义不大
,

因为在 C 类 lP

地址中
,

本身就只有一个 8 位 留给了主机 ID
。

由于 IP 地址全都是二进制的数字
,

要记住它

们是非常困难的
。

在联网中与其使用一个数字地

址来寻址一个专用宿 主机
,

不如使 用一个符号更

容易一些
。

用这种方式用户几乎很少出错
。

从而

提 高 了 网 络 的 有 效 使 用 能 力
。

例 如
:

开 设

IN T E R N E T 服务 的江苏省电信管理 局的主机所

在 域 的 域 名 是 JS
.

N E T
.

C N
,

而 主 机 名 是

P U B L I C
,

连起来就是 P U B L I C
.

J S
.

N E T
.

C N
,

就
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是那台主机的全名
,

而真正在 网络上进行通信传

输时
,

用的都是二进制的 IP 地址
,

通过主机名
,

用

户可以很容易地描述 出此计算机隶属于哪个服务

部门以及它是怎样一个数据库服务器
。

对照一下

I P 的数码
,

你就能发现使用名字的所有好处
。

另

一个通过名字访问资源的优点为
:

用户可以不必

知道是否你已将服务从一台机器物理与移到了另

一台
。

通过 使 用 名 字
,

用 户 可连 接 到 da t a b a
se

,

s er v e r (数据库服务器 ) 来访问数据文件
。

如果有

一天你决定将数据库文件从一 台 IP 地址为 2 02
.

1 0 2
.

1 1
.

1 4 1 的宿主机中传送到 2 0 2
.

1 0 2
.

1 1
.

1 4 4

的宿主机中时
,

只要简单地改变一下名字到 IP 地

址的映射即可
。

你的用户甚至都不会注意到
。

然

而
,

如果使用 IP 地址
,

你不得不将这种改变通知

所有用户— 一种潜在的管理困难
。

在网络中
,

从域名到 IP 地址的翻译是通过域

名服务器 ( D N S )来完成的
。

T C P I/ P 协议 目前在 I N T E R N E T 网上的应

用很普及
。

U N I X 工作站无一例外地可以完全连

接到如 T C P I/ P 之类的大型网络上
,

U N I X 的强

大的网络连接功能加 上 T C P I/ P 特性
,

正是它的

生命所 在
。

而 在 W I N D O W S 95 中
,

为 了连 接

IN T E R N E T
,

T C P / IP 成 了 W IN D O W S 9 5 内 置

的通信协议
,

这无疑是使 W IN D O W 5 95 的连 网能

力又得以加强许多
。

无论是使用 U N I X 系统
,

还

是 w IN D 0 w s 9 5 或其它系统作为上网的平台
,

都

要为 T C P I/ P 协议进 行配置 IP 地址及其它设置
。

检测 T C P l/ P 是否配置成功
,

连接是否畅通
,

我们

可以使用 P IN G 实用程序进行诊断
。

一般 PI N G 的测试过 程是一步接一步的
,

从

检测本计算机上的 T C P / IP 配置是否正确到最后

检测和远程主机是否能连通
,

一共有 4 个步骤
:

l
、

IP N G 一个循环返 回地 址
,

以确认本计 算

机 的 T C P
、

IP 是 否正确安装
。

循环返 回地址 是

1 27
.

0
.

0
.

1
,

即输入以下命令
:

P IN G 12 7
.

0
.

0
.

1
,

如果出现 4 个正确的返 回

信息
,

那 么表示 本计 算机 已经成功地连入 网络
,

T C P I/ P 配置是正确的
。

2
、

P IN G 本计算机的 IP 地址
:

如果 出现 4 个

正确的返 回 信息
,

那么说明本计算机 已成功地进

入了网络
。

3
、

PI N G 缺省网关的 lP 地址
:

如果出现 4 个

正确的返 回信息
,

那么说 明缺省网关处在工 作状

态下
,

并且本计算机可以与本地网络通信
。

4
、

PI N G 远程计算机的 lP 地址
:

如果出现 4

个正确的返 回信息
,

那 么说明本计算机可以通过

路 由器和远程网络进行通信
。

如果是从第四步进行测试的
,

而且能够成功
,

那么从第一步到第三步就是缺省成功的
。

IP 地址要向专 门管理地址的部门申请
,

由管

理部门进行统一分配
,

但如果 只是局部网
,

将来也

不考虑连入广域网
,

就无需申请
。
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