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浅析网络防火墙
`

陈素玲
(盐城市建委

,

江苏 盐城 双《 刃1)

摘 要 防火墙是一道竖在被保护的 内部 网和不安全 网络之间的安全屏障
。

通过介绍防 火

墙的作 用
、

系统构成和如何根据实际情况选择防火墙
,

使人们对防火墙技术有全面的 了解
。
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随着网络技术的发展
,

各种网上活动 日益频

繁
,

网络的应用越来越广泛
,

网络安全问题更显得

重要 [ ,〕
。

1 防火墙的作用

防火墙是用来保护计算机系统免受黑客的骚

扰与入侵
。

它如一道护栏隔在被保护的内部网和

不安全 网络之 间
,

D几下lR肛汀 便是世界上 最大的

不安全网
。

现在 的防火墙在被保护的内部网与

州 T E RN I : T 之间
,

坚起一道安全屏障
,

用于增强 内

部网络安全性
。

1
.

1 集中的网络安全

防火墙在被认为是安全和可信的内部网络和

不那么安全和可信的 ly 陀 RN E T 之间提供了一个

控制机制
。

防火墙允许网络管理员定义一个中心
“

阻塞点
”

来防止非法用户
,

如黑客
、

网络破坏者等

进人内部网络
。

禁止存在安全脆弱性的访问进 出

网络
,

并抗击来 自各种路线的攻击
,

能够简化网络

的安全管理
,

保障网络的安全性
。

1
.

2 产生安全报苦

通过防火墙可 以很方便地监视 网络的安全

性
,

并产生报警信号
。

网络管 理员必须审查并记

录所有通过防火墙的重要信息
。

如果网络管理员

不能及时响应报警并审查常规记录
,

它就形同虚

设
。

1
.

3 部署 NA T

D n下 lR肛汀 的迅猛发展使得有效的未被申请

的 IP 地址越来越少
,

这意味着想进人 州 T E R刊E T

的机构可能 申请不 到足够的 IP 地址来满足内部

网络上用户的需要
。

为 了连接 到 】N r E R凶E r
,

可

以通过 NA T ( N E r 刃O R K A D D R E哭
r

仟以召 5 1六1戈)R

网络地址转换 )来完成内部所有地址到外部注册

地址的映射
。

防火墙是部署 N A T 的理想位置
。

1
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4 监视 州1卫R到E l
,

的使用

防火墙是审查和记录内部对 州 T E R NE I
,

使用

的一个最佳 地方
,

可以在此对内部访 问 州 T ER
-

NE T 进行记录
。

1
.

5 向外部发布信息的理想位置

防火墙也是非常理想的部署 W WW
.

月及务器和

F n
,

服务器的地点
,

还可以以防火墙进行配置
,

允

许 D汀E R刊E l
,

访问上述服务器
,

而禁止对内部受

保护的其它系统进行访问
。

2 防火墙的分类

防火墙有以软件形式运行在普通计算机上

的
,

也有 以固件形式设置在路由器中的
,

具体的分

类有三种
:
包过滤防火墙

、

应用级网关和状态监视

器
。

2
.

1 包过滤防火墙

在互联网这样的信息包交换网络上
,

所有往

来的信息都被分割成许多一定长度 的信息包
,

包

中包括发送者的 IP 地址和接收者的 IP 地址
。

当

这些包被送上互联网时
,

路由器会读取接收者的

IP 地址
,

并选择一条物理上 的线路发送出去
,

信
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息包可能以不 同的线路抵达 目的地
,

当所有 的包

抵达后会在 目的地重新组装还原
。

包过滤式的防

火墙会检查所有通过信息包里的 正地址
,

并按照

系统管理员所给定的过滤规则过滤信息包
。

这种

防火墙的用法很多
,

比如国家有关部门可以通过

包过滤防火墙来禁止国内用户去访问那些违反我

国有关规定或者
“

有问题
”

的国外站点
。

2
.

2 应用级网关

应用级防火墙也常被人们称为代理服务器
。

包过滤防火墙可 以按照 IP 地址来禁止未授权者

的访问
。

但是它不适合公司用来控制内部人员访

问外界的网络
,

对于这样的企业来说
,

应用级防火

墙是更好的选择
。

应用级防火墙应用于特定的互

联网服务
,

如超文本传输 ( H门T )
,

远程文件传输

( F fl
,

)等等
。

代理服务器通常运行在两个 网络之

间
,

它对于客户来说象真的服务器一样
,

而于外界

的服务器来说
,

它又是一 台客户机
。

当代理服务

器接受到用户的请求后会检查用户请求的站点是

否符合公司要求
。

应用级网关 比单一 的过滤更为可靠
,

而且会

详细地记录所有的访问状态信息
。

但是应用级网

关也存在一些不足之处
,

首先
,

它会使访问速度变

慢
,

因为它不允许用户直接访问网络
。

2
.

3 电路层网关

电路层网关有一个特殊功能
,

它可以由应用

层网关来完成
。

电路层网关只依赖于 ICP 连接并

不进行任何附加的包处理或过滤
。

在 TE I入E T 的

连接中电路层网关简单地进行了中继
,

并不做任

何审查
、

过滤或协议管理
。

只是在内部连接和外

部之间来 回拷贝字节
。

但是由于连接似乎是起源

于防火墙
,

其隐藏了受保护网络的有关信息
。

3 防火墙的选择

一个好防火墙必须是建构在作业系统之前而

不是在作业系统之上
,

所 以作业系统可能有的漏

洞并不会影响到一个好的防火墙系统所提供的安

全性
,

防火墙应该提供给使用者不同平台的选择
,

由于防火墙并非完全由硬件所构成
,

所以作业系

统所提供的功能以及执行效率一定会影响到整体

的表现
,

而使用者的操作意愿及熟悉程度也是必

须考虑的重点
。

另外
,

一个好的防火墙应该能为

使用者提供完善的后继支援能力
。

有新的产品出

现
,

就有人会研究新的破解方法
。

所以
,

一个好的

防火墙提供者就必须要有一个庞大 的组织作为使

用者安全的后盾
。

在选择防火墙时
,

应注意到以下几个方面
:

3
.

1 防火墙的管理难易度

防火墙的管理难易程度是防火墙能否达到 目

的的主要因素之一
。

若其管理过于困难
,

需具备

完整的知识及不易除错等
,

将造成设定上的错误
,

反而不能达到其功能
。

3
.

2 防火墙自身的安全性

防火墙是限制见互访
,

保护 内部网的守护者
,

同时也是网络上 的主机之一
,

也可能存在安全问

题
,

如其不能确保自身安全
,

则控制功能再强
,

也

终究不能完全保护内部网络
。

3
.

3 防火墙保护网络的整体性

防火墙应以保护整体网络为基本要求
,

它所

保护的是全部的 IN FE R凶E l
,。

在 1N’ 花R人E T 中把

对外提供各种服务的服务器分散于许多操作平台

上
,

也是一种分散不安全因素的有效办法
。

因为
,

防火墙建立在操作系统之前
,

能够弥补操作系统

的不足
。

3
.

4 防火墙的软件功能及执行效率

防火墙并非全由硬件构 成
,

所以软件所提供

的功能及执行效率会影响防火墙的整体表现
。

防

火墙还应同时具备检查
、

认证
、

警告
、

记录的功能
,

可事先为使用者可能遇 到的困难提出解决方案
,

如信息加密解密的问题
。

另外
,

防火墙还应提供

多平台的执行方式
,

以符合不同网络环境的需求
。

E军r E RN E I
,

防火墙是对内部网络安全采取的

防护措施
,

它不是解决所有 网络 安全问题的万能

法宝
,

而只是网络安全策略中的一个组成部分
。

但在当今 酬1王1沙压 T 世界中
,

防火墙是有其存在

的价值的
,

并且随着 州 TE R NE T 基础技术的发展
,

防火墙技术也将相应地得到更新
。
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交错级数敛散性的一个判别定理

故交错级数身
一 ` ,一左

瓮哥
1

于是浊左洛封招
= 。

收敛
。

一d一一
a)一dnan一

.

例 2

解 : r 二

判别交错级数全(
一 ; )一

l

粤典牛粤票
兰
黑孕华

l 二

脚粤早
、 二 一 。 戈 O + a )

.

” L O + 、 几 一 1 )已 J
(

a > o
,

乙> o
,

己 > o )的敛散性
。

lil l l n

几~ 州卜团

b 一 a n b 一 a

口 n + -

一
l)

二 坛 11

由定理可得
:

当 。 < 互毕
< l

,

即 。 、 。 < 。 + d 时
,

原级数条件收敛 ;

一
” 、

d
、 ` ’ 一 r ~ 、 “ 、 `

’

~ 一刁 ’
人

、

~ ~
月 、 ` ’

一

卜~
’

当鱼共卫 , ;
,

即 。 > 。 十 d 时
,

原级数绝对收敛 ;

a

、 「,

b 一 a

曰 一 丁 - 二
a

即 b == a 十 d 时
,

原级数收敛
。

此时
,

原级数即为名 (
一 1 )

” 一 ’ a

a + 刀J

,

故条件收敛 ;

当

宁
当

宁

< o
,

即 b < a
时

,

原级数发散 ;

二 O
,

即 b 二 a
时

,

原级数为艺 (
一

l)
” 一 ’ ,

发散
。

综上所述
,

原级数

当 b ` a 时
,

发散 ;

当 a < b 蕊 a + d 时
,

条件收敛 ;

当 b > a + d 时
,

绝对收敛
。

上述例子表明本文所给出的新的判别定理
,

对某些级数应用起来显得很方便
。
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