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超级用户 口令的安全性
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是直接影响整个 N E
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N E r 刃IA诬 网络系统是教育
、

金融及其它行

业广泛使用 的一种计算机网络操作系统
。

作为一

种网络操作系统 (NO S )
,

安全性 是衡量其优劣 的

主要指标 l1[
。

因此
,

管理与使用好超级用户 口令
,

对网络的安全维护显得尤为重要
。

笔者通过实

践
,

研究和总结出几种 口令安全管理的方法
,

在 日

常网络系统管理与维护中取得了良好效果
。

在此

作一介绍
,

与大家共享
。

1 超级用户口令的管理

超级用户 口令是 闻刃WA RE 系统中防止网络

非法访问的第一道防线
,

在管理超级用户 口令时
,

应注意以下几点
。

( l) 对超级用户 口令进行合理设置与使用
: ①

设置检查项
,

设定某个计数值
。

当不成功访问请

求达到设定次数后
,

系统锁定该访问
,

以拒绝非法

的访问请求 ;②不要选用个人信息 (如生 日
、

名字
、

电话号码等 )作为 口令
,

普通 的英文单词也不要

用
,

最好由字母
、

数字和特殊符号混合组成 ;③不

要把 口令记录放在键盘或桌子下面等较容易发现

的地方 ;④对超级用户 口令进行周期性地更改
。

网络管理员可用 SY S CON
,

N W人 DMNI
,

NE TA」) MNI

等命令设置 口令使用周期
,

提醒用户对 口令定期

更改
。

( 2 )限制超级用户在指定的工作站上登录 lj[
。

在州孤W赶坦 中
,

各台工作站的网卡地址 ( NO DE

DA D用巧 S )是唯一的
,

可利用该地址实现指定工作

站登录
,

以防止非法使用者盗用超级用户 口令
。

方法如下
: ①启动网络上 的某一台工作站

,

以 SU
-

PE RV IS O R 用 户句登 录人 网
,

键 人工 作站命 令
“

US E R IL S TZA’
, ,

查得该工作站 的网卡地址和 网卡

号
。

②运行 SY S C ON
,

选择
“

US ER 州 I
,

0 R MA n 0 N’
,

后
,

选取 SU PER刃I SOR 用户
,

然后 在它 的
“
USE R

创万D R M戌n ON
”

中 选 择
“
S T A皿O N R SE

护

n U C
-

IT ONS
” ,

按下 <州SERT >键
,

输人相应 的网络地址

和网卡 号
。

这样
,

SUPE RV IS O R 用 户就只能在该

工作站登录
。

( 3) 建立一个与超级用户具有相同权限的等

效用户
。

当超级用户 口 令遗失或被更改时
,

可以

利用与 S t JP E RV IS OR 等效的用户继续进行系统管

理和维护
。

实现时可用 s ys c 0 N命令 〔2」。

(4 )加强 N E T W赶现 服务器的物理安全性管

理
。

系统管理员应 限制他人接触控制台
,

进行 口

令的揣测
。

2 超级用户口令的清除

在 N E T W赶诬 操作系统 的使用过程中
,

由于

种种原因
,

会导致超级用户口令遗忘
,

给系统的维

护造成很大的困难
。

通常的措施是进行系统的重

新安装
,

这不仅耗时耗力
,

而且影响网络的正常运

行
。

我们可以采用一些方法来清除原超级用户口

令
,

再次获得超级用户权限进行系统管理和维护
,
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当然
,

重新安装整个 NK叮不AR E 网络系统是最后

无奈的选择
。

具体的清除方法有如下数种
。

( l )在服务器上使用 系统内部
“
D EB u GE R

, , ,

可以取消 口令检查
: ①在服务器上同时按 下左

<S肠丑>
、

右 <Shi 五>
、

<从 >
、

(玩 )四键
,

进人 d e bu g e r

状态 ;②输人
“
d v e

必 pa8S WO 记 6
” ,

屏幕将显示 6

个字节的值
,

把它记录下来
,

恢复系统 口令检查时

需要 ;③输人
“ 。 V e ifr 尸as s

wo dr 二
B8 以x幻3C

” ;④输

人
“

s’’
,

回到揭示符状态下 ;⑤在工作站以超级用

户登录
,

无需 口令
,

运行 SY S C ON 修改原超级用户

口令 ;⑥恢复系统的 口令检查
。

(2 )利用 N E r 刃ARE 系统内部的一些工具软

件
,

在服务器端创建一个拥有超级权限的用户
。

常用的有 B坦gl ar
.

汕
n
程序

,

具体用法如下
: ①把

含有该程序的软盘插人到正在运行的服务器的软

驱中 ;②在提示符后输人
“

ID DA A : 、 Bul gl ar J 山1 1

et ac her’’
, “ t ca

c h er
”

是指要建立 的用户名 ; ③用
“
DOW叹

”
和

“
E X r l

, , ,

命令重新启动服务器
。

(3) 分析系统装订库 ( BNI D E RY F ll 正另)阁

这样
,
tea

e h er 就是一个新的超级用户
,

利用它

可以来进行管理和维护
。

在 NE T甲A RE 正常安装完成后
,

系统将会把

装订库中包含加密系统 的文 件存放在 SY S 卷上

的 SY S TEM 子 目录下
,

不 同版本的文件各不相同
:

表 1 装订库文件表

T目日e I B初目e叮 价田 U滋

N E IWA RE版本 装订库文件

N E T布B NI I)
.

S Y S
,

N ET 书BV AL
.

S花
N E I

,

$ O BJ
.

S贺
,

NE r 书V A L
.

S YS
,

N ET $ PR O P
.

SYS

PA代lF n oN
.

ND S
,

B H兄 K
.

NL 6
,

E y 四YL
.

入D S
,

4
.

X
V A L t甩

.

ND S
,

U刊NI S r AL
.

N工6

不管是 2
.

X 还是 3
.

x
,

系统在刚安装完时超

级用户是没有 口令的
,

4
.

X 与它们略有不 同
,

但在

初始化安装后它也允许任何用户登录
。

那么怎样

才能使系统认为它是刚刚完成 呢? 最简单的方法

是把包含加密系统的文件全部删除即可 ; 当然也

可以把这些包含加密系统的文件复制到另一个物

理卷的 SY STE M 子 目录下来恢复出装订库
。

下 面

具体介绍这两种方法
:

①删除包含加密系统的文件 : 用 D E旺D开程

序
,

在主菜单中选择
“

DT O比
” ,

然后选择
“
CO入F IG

-

URA IT 0 N’
, ,

把窗 口 中的
“
R E九今一ON L Y

, ,

选择框中

的
“

X’
,

去掉 ;在主菜单中选择
“
O BEJ CT

” ,

然后选择
“
D R脚 E ” ,

在窗口 中选择 C盘
,

并同时选择
“
PHY S

-

ICAL DR I VE
, , ,

这样就可 以看到硬盘上 的所有数

据 ;在主菜单中选择
“

功O玲
” ,

然后选择
“ FNI I〕

, ’

或

者
“
F州D AG A田

, , ,

输人需查找的文件句
: 2

.

X 系统

输人
“
NE I

,

$ B VA L
.

SY S
” ; 3

.

X 系 统输人
“
N E T

$ RP OP
.

SYS
, ,
; 4

.

X 系统输人
“
R钎汀F以O N

.

ND S
” ;

找到所需的文件后
,

即可修改它
。

最好是文件更

名
,

而不是删除它
,

这样可 以避免文件的错误 ;退

出 D巧KE D仃
,

重新启动服务器
。

我们就可以直接

用
“
SUP E R V S[ OR’

,

登录
,

无 口令检查
。

②拷贝包含加密系统的文件 :
对于 己知超级

用户 口令的服务器
,

可将有关加密系统的文件拷

贝覆盖到未知口令的文件服务器的装订库中
。

这

样就可使用已知 口令来登录未知 口令 的服务器
。

当然 NE P刃AR E 网络安全性保证了用户无法直接

复制这些文件
,

但系统管理员通过连续运行 两次

B NI D I
,

ix
,

在 SY S : SY S TE M 子 目录下就会生成与这

些文件内容与文件名均相同
,

但扩展名为
.

ODL 的

文件
。

有关的
*

.

ODL 是可 以任意拷贝的
。

只要

将它们复制到另 一个物理卷的 SY引陀M 子 目录

下
,

并且把它们更名 为
*

.

SYS 即可 复制 出装订

库
。

除使用上述 口令安全管理措施外
,

还需从其

它方面
,

如属性安全
、

权限安全
、

卷的划分与管理
、

重要文件系统的备份
、

病毒防范等方面进行网络

管理与维护
,

才能使网络处在相对安全正常运行

状态
。
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