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摘 要：讨论了网络对密码技术所产生的影响，并通过使用实例表明密码技术在安全技术领

域的地位不可替代。
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+ 密码

随着计算机技术，特别是计算机网络化的迅

速普及和发展，使得网上开展的商务交易活动越

来越多，如网上购物、网上信息发布、网上金融服

务等等。而网上交易的焦点是安全性问题，即保

证敏感的信息不被盗窃和篡改、伪造、内部数据不

受黑客或病毒的侵袭，交易双方的身份得以确认。

这一切需要取决于密码技术，它是保证信息的机

密性、完整性及可用性的基本手段，它通过数据加

密，消息认证和数字签名等方式，能在不安全的环

境下对通信和存储的数据加以保护，以防止任何

危及系统安全行为的发生。

从!#世纪-#年代中期开始，以数据加密标

准012和公钥密码为标志，现代密码技术进入了

最富活力的崭新阶段。目前加密技术分为对称加

密和非对称加密。信息的加密和解密使用相同的

密钥时，交易双方的任何信息都通过这把密钥加

密后传给对方。012是美国国家标准组织（*34
25）提出的目前广泛采用的对称加密方式之一，共

有/,678（9:;4/,），其分组长度是,"。非对称加密

（公开密钥加密）是指在加密过程中，密钥被分解

为一对。这对密钥中的任何一把都可以作为公开

密钥通过非保密方式向他人公开，而另一把则作

为专用密钥加以保存，公开密钥用于对机密的加

密，专用密钥则用于对加密信息的解密［+］。

! 密钥的强度

在现实生活中，每个人都接触过一些安全设

备，如保险柜，而有价证券的安全则是真伪的鉴

别，这些传统安全机制有不可更改的物理标记及

依赖于众所周知的特征。但是随着新技术的不断

发展，安全专家的绝技很快为大众所掌握，因此，

密码技术越来越被看好。因为其所追求的安全，

应是一种客观的，可被证明的安全。即：

<、安全性不仅仅建立在静止不变的物理特征

上。

6、安全判别不是只凭经验，还能逻辑地证明。

=、安全强度可无限增加。

下面的例子可证实最后一点。

!(+ 身份认证

通过考查自动取款机（*%>）的工作过程，来

看一个系统如何实现登录时的身份认证。在使用

*%>之前，首先要检验用户的身份，即用户向

*%>输入个人密码&53，*%>经过与系统的联

机查询来判断用户是否合法，它是通过静态的

&53来鉴别身份，一旦&53被攻击者获悉，就可

以进行欺骗了。为了避免这种静态密码潜在的不

安全因素，通常采用一种改良的身份认证协议，它

的要点是认证过程不传递任何秘密，而是以交换

具有随机特征的数据来实现问答，使攻击者无从

下手。这就是所谓的问答式协议?@A（=B<CC:DE:
<DFG:HIJDH:）。
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!"#"# 用户与卡之间的鉴别

$、用户被要求输入%&’
(、在卡内检验%&’正确与否

)、系统内不存储%&’及用户可随时改变

*、%&’加密后存入卡中

!"#"! 卡与系统内的鉴别

$、系统随机提问：!
(、卡内算出的答案："#+$（%，!）

)、系统计算："+$（&、!）

*、比较"与"#以确定用户的身份，$为密码

函数，%为密钥

该系统优点：通过一个简单的协议和密码函

数，就可将系统的安全性提高一大步：即有卡而不

知%&’仍无法通过检查；卡与系统之间的对话是

随机的，对窃听者毫无帮助。目前，许多系统都应

用,-.实现身份认证，例如某些新一代的&,卡

电话，移动通信系统等。这系统的缺点是，系统同

时也掌握用户的密钥/。

!"! 密钥管理

对密钥管理是基于共同保守秘密来实现的，

但在一些特殊场合，为避免权力过于集中而采取

分散管理，而该管理方法显然存在一个如果管理

人员不严会带来严重后果的问题。为此，密码学

研究一种所谓的门限体制（01234156*4)13734）［!］，

不但可实现密钥分散管理，还能保证人们所期望

的各种安全需求。将问题一般化为十一门限体

制，它将密钥分解为若干部分密钥并满足：（#）任

意0个部分密钥可恢复到完整的密钥；（!）’(#或

更少的部分密钥不能导出完整的密钥。下面以’
+!为例来考查门限体制的构成。首先设一些简

单的几何概念，设)*（+，,）是,元域*-（,）上

的+ 一维射影空间，它的点.是一些非零（+8
#）一重（/9，/#⋯/+），/!!*-（0），其中（/9，/#
⋯/+）与（!/9，!/#⋯!/+），!"9，表示同一个点

（+8#）一重（/9，/#⋯/+）也称作点. 的齐次坐

标。连接点. 和点1 的直线.1由（!/98"29，

!/#8"2#⋯!/+8"2+）其中!，"!*-（0）不全

为零。所以，)*（+，0）中有（,+8#—#）／（,—#）

个点，每条直线上恰有,8#个点。

首先固定射影平面3，选3 上的一条直线

49，密钥为49上任意一点% 。部分密钥是位于经

过点%9的第二条直线上4的几个点%#，%!，⋯

%5。从任意两个部分密钥可以求出直线4，进而

得到与直线49的交点，即密钥%9，如图#。

图# !门限系统

!"#$# %&’()*+,-*’./-0-),1
而由一个部分密钥导出密钥%9的机会并不

比它全盲目地搜索%9的机会更好，其成功的概

率不到#／,，此处当,+!#99，攻击者要找到密钥

%9几乎是不可能的。

其次，由上述几何模型很容易构造一个认证

系统。如确定平面3上的直线49作消费空间，密

钥空间是3—49。消息6 在密钥之下的认证码

定义为连线6%，每次通过检验49与6%的交点

是否等于6 来确定消息的真实性，此时就使得入

侵者成功的概率达到理论上的最小值#／#&+#／

,，此处%+$3:49$是密钥的个数。

; 密钥的发展

面对网络信息化环境对安全的迫切需求，以

及计算机技术进步对密码安全性的威胁，密码又

将如何发展呢？#<<=年美国国家标准与技术局

（’&>?）在全球范围公开征集新一代数据加密标

准（@A>）。@A>除了保持BA>的某些好的特征

外，分组长度和密钥长度都作了加强，特别是密钥

长度为#!C，#!<和!DE可选。在公钥算法方面，

基本上以整数分解（F%），离散对数（BG%）及椭圆

曲线离散对数（A,BG%）为基础，前两者求解算法

是平方筛法，而后者还未发现亚指数时间算法。

近年来，网络以空前的规模向全球各个角落

延伸，这其中也部分得益于光通信技术的成熟，而

光通信的理论基础是量子物理。因而随之发展的

量子密码学也应运而生，并且其能够达到经典密

码学所追求的无条件安全。故量子密码技术也越

来越受到人们的关注。
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提供信息服务。凡有不同意者，请另投它刊。本刊所付稿酬包含刊物内容上网服
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内容按照统一格式制作，读者可上网查询浏览本刊内容，并征订本刊。
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