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摘 要：虚拟专用网（!"#）技术是当前热门的网络技术，它利用 ()*+,)+* 公共网络进行网络互

连，在减轻企业费用的同时，保证了数据的安全性。分析了 !"# 的特点，对 !"# 中数据的加

密、封装和隧道协议等进行了研究，最后给出了 !"# 在目前网络中的几种实现方法。
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虚拟专用网 !"#（!;,*</= ",;>/*+ #+*?@,A;)B）作

为一门新的网络技术，是目前解决网络安全传输

最有效的手段之一。它采用隧道技术在公网上开

辟虚拟专用通道，在远程用户、分公司、商业合作

伙伴与公司的内部网之间建立可信的安全连接，

并利用成熟的加密和认证技术保证了传输中数据

的私有性和安全性。另一方面，利用 !"# 可以将

数据流转移到低成本的 (" 网络上，从而大幅度地

减少用户在 C5# 和远程网络连接上的费用。此

外，!"# 还能够利用公共网络分布广泛且传输能

力较强的特性，降低用户内部网络的建设成本，提

高用户的网络运行和管理的灵活性［6］。

6 !"# 的隧道协议

!"# 的实现主要采用隧道技术和加密、身份

认证等方法，其中，!"# 技术中的隧道是由隧道协

议形成的。现在大多数的 !"# 系统中的协议主

要有以下 % 种［$ D ’］。

6 46 点对点隧道协议（""2" 协议）

""2" 协议是最早被用来设计 !"# 的协议之

一，被广泛用于拨号连接的对专用数据封装和加

密的 主 要 !"# 服 务。""2" 协 议（"@;)*E*@E"@;)*
2<))+=;)B ",@*@.@=）是 """ 协议的扩展，增强了 """
的身份验证、压缩和加密机制。""2" 利用 """ 的

功能通过因特网建立一条指向目的站点的隧道来

实现远程访问。""2" 提供 ""2" 客户机和 ""2"

服务器之间的加密通信，通过 ""2"，客户可采用

拨号方式接入公共 (" 网络 ()*+,)+*。拨号客户首

先按常规方式拨号到 (-" 的接入服务器，建立 """
连接；在 此 基 础 上，客 户 进 行 二 次 拨 号 建 立 到

""2" 服务器的连接，该连接称为 ""2" 隧道。

6 4$ 第 $ 层隧道协议（F$2"）

F$2" 是由 G;.,@H@I* 支持的 ""2" 和由 J;H.@
支持的 F$K 相结合的产物，L/M 等网络公司均是

该工作组的成员。F$2" 对 """ 连接作了延伸：它

的起点和终点并不是远程主机和 (-" 的拨号服务

设备，这种虚拟的 """ 连接起始于远程主机，终止

于公司企业网的网关。从表面上看，远程主机和

公司企业网的网关好像处于同一子网中。F$2"
使用 """（NK! 677’）来实现数据包的可靠性发

送，F$2" 隧道通过在两端 !"# 服务器之间采用口

令握手协议 JO5" 来验证对方的身份，并可采用

("-+. 协议对数据包进行加密传送，以保证数据安

全。

在安全性的考虑上，F$2" 仅仅定义了控制包

的加密传输方式，对传输中的数据并不加密。因

此，F$2" 并不能满足用户对安全性的需求，当用

户需要安全的拨号 !"# 时，就需要结合 ("-+. 一

起使用，对数据封装和加密，以创建安全的虚拟专

用网络连接。

6 4$ 46 封装

第 6 步：F$2" 封装
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将 !!! 框架（ "! 数据包、"!# 数据包或 $%&’
()*" 框架）包装成 +,-! 头和 *.! 头。

第 , 步："!/%0 封装

使用 "!/%0 封装安全措施负载量（)/!）的头

文件和尾文件、提供消息完整性和身份验证的

"!/%0 身份验证尾文件及最后的 "! 头数据包装

+,-! 结果消息。在 "! 头文件中有与 1!$ 客户机

和 1!$ 服务器相对应的源和目标 "! 地址。图 2
显示了 !!! 数据包的 +,-! 和 "!/%0 封装过程。

图 2 基于 "!/%0 的 +,-! 数据包的封装

!"#$2 %&’()*+,(-".& ./ 0,12 3(-( )(’4(#5 6(*53 .& 7285’

2 3, 3, 加密

通过使用在 "!/%0 身份验证过程中生成的密

钥，使用 "!/%0 加密机制加密 +,-! 消息，数据包

在传输之前先加密，确保其在传输过程中即使被

攻击者监视或截取也不会暴露。只有具有共享密

钥的计算机能够解释或修改数据。

2 34 "!/%0 协议

虽然 !!-! 和 +,-! 都有它们各自的优点，但

是都没有很好地解决隧道加密和数据加密的问

题。而 "!/%0 安全体系结构把多种安全技术集合

到一起形成一个较为完整的体系，通过对数据加

密、用户身份认证、数据完整性检查来保证数据传

输的可靠性、私有性和完整性，从而可以建立一个

安全、可靠的隧道。

"!/%0 对使用 +,-! 协议的 1!$ 连接提供机

器级身份验证和数据加密。在保护密码和数据的

+,-! 连接建立之前，"!/%0 在计算机及其远程隧

道服务器之间进行协商。

"!/%0的主要目的是为 "! 数据包提供保护，

它由 "! 认证头 56（57&8%9&:0;&:<9 6%;=%>）、"! 封装

安全载荷 )/!（)90;?@7A;&%= /%07>:&B !;BA<;=）和 "C)
（"9&%>9%& 密钥交换）4 个部分组成。

56 协议保证了隧道中报文的数据源鉴别和

数据的完整性保护，它对每组 "! 包进行认证，防

止黑客利用 "! 进行攻击。

)/! 协议保证数据的保密性，)/! 可以在隧

道模式和传送模式两种模式下运行。在隧道模式

下，)/! 对整个 "! 数据包进行封装和加密，隐蔽

了 "! 源和目的 "! 地址，从外部看不到数据包的

路由过程；在传送模式下，)/! 只对 "! 有效数据

载荷进行封装和加密，"! 源和目的 "! 地址不加密

传送，安全程度相对隧道模式较低。

密钥管理协议是 "!/%0 安全协议的一个重要

组成部分，"9&%>9%& 工程任务组（")-D）规定了 "9&%>’
9%& 安全协议和密钥管理协议实现 "!/%0 的密钥管

理需求，这个协议在通信系统内建立了一个安全

的联系，它是一个产生和交换 "!/%0 密钥并对其

进行管理的协议。

在上述 4 种隧道协议中，!!-! 和 +,-! 主要

应用于远程访问，技术相对简单，容易实现，但缺

乏可伸缩性和安全性；"!/%0 不仅适用于远程访

问，而且更适用于 "9&>;9%& 和 )E&>;9%& 的多点连接，

具有良好的安全性、可靠性和灵活性，但技术复

杂。

2 3F /GHC@ IJ 协议

/GHC@ IJ 协议是建立在 -H! 层上的安全协

议，可以与特定的 -H! 端口建立特定的隧道，可

以同低层的 "!/%0、!!-!、+,-! 协议实现互操作。

/GHC@ IJ 能够对连接请求进行认证和授权，建立

代理连接并传送数据，可以增强系统的安全性并

隐藏内部网络地址和网络拓扑结构。/GHC@ IJ
协议与 //+ 协议配合使用，可作为企业网络的防

火墙，防止黑客通过 "9&%>9%& 对企业内部网络进行

攻击，/GHC/ IJ 通常用于 )E&>;9%& 1!$。

, 1!$ 的应用与实现

根据用户需求的不同，1!$ 可以有多种不同

的方法实现。通常情况下，有基于防火墙的 1!$、
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基于路由器的 !"#、基于服务器的 !"# 和专用的

!"# 设备。用户的需求多种多样，差别可能较大，

因此 !"# 产品应当能够为用户提供可伸缩的配

置方案，做到量身定制，此外，!"# 的不同部件可

能来自不同的厂商，所以要求它们有良好的互操

作性。

!"# 的应用主要有 $ 种类型：（%）&’()*’+( !"#
用于企业网络与分支机构的连接，也称为内部

!"# 网；（,）-+./(+ 011+22 !"# 用于连接企业网络

与远程用户和移动用户；（$）34()*’+( !"# 用于连

接企业网络与合作伙伴和客户，也称为外连 !"#
网。!"# 可在 &’(+)’+( 内建立一条隧道，经过防火

墙后可保护信息的安全［$］。下面是 !"# 在这几

种应用场合中的实现。

, 5% &’()*’+( !"#
&’()*’+( !"# 是指在一个组织内部如何安全

地连接两个相互信任的内联网，要求在公司与分

支机构之间建立安全的通信连接。这种应用模式

需要做的不仅是要防范外部入侵者对企业内联网

的攻击，还要保护在因特网上传送的敏感数据。

, 5% 5% &’()*’+( 上的远程访问

在企业 &’()*’+( 中，某些部门的数据是非常敏

感的，因此该部门的网络在物理连接上往往与企

业 &’()*’+( 上的其它部门断开。虽然这样保护了

部门的数据，但是它对没有从物理上连接单独网

络的用户产生了信息访问问题。在组织 &’()*’+(
上有适当权限的用户可以与 !"# 服务器建立远

程访问 !"# 连接，并可访问敏感部门网络的受保

护资源。此外，为了数据机密性，所有通过 !"#
的通讯被加密。对没有授权建立 !"# 连接的用

户，部门网络在视图中是隐藏的。图 , 显示了通

过 &’()*’+( 的 !"# 远程访问的过程。

, 5% 5, 通过 &’()*’+( 连接网络

部门位置分散、数据高度敏感的单位，可能要

使用路由器到路由器的 !"# 连接来相互通讯。

例如，财务部门可能需要和人力资源部门通信，以

交换工资信息。财务部门和人力资源部门连接到

公用 &’()*’+(，该处的计算机能充当 !"# 客户端或

!"# 服务器。一旦确定了 !"# 连接，各网络计算

机上的用户就可以通过公司的 &’()*’+( 来交换敏

感数据。图 $ 显示了通过 &’()*’+( !"# 连接网络

的原理。

, 5, 基于 &’(+)’+( 的 !"#
使用基于 &’(+)’+( 的 !"# 连接，可以充分利

用全球通用的 &’(+)’+(，同时避免了长途电话的费

用。

, 5, 5% &’(+)’+( 上的远程访问

-+./(+ 011+22 !"# 是指企业员工通过因特网

远程拨号的方式访问企业内联网而构筑的 !"#，

通常也叫做拨号访问。!"# 技术的这种应用代替

了传统的直接拨入内联网的远程访问方式，这样

可以大大降低远程访问的费用（不使用长途）。只

需使用本地 &6" 建立的物理连接，远程访问客户

即可通过 &’(+)’+( 来初始化 !"# 连接到公司组织

的 !"# 服务器。创建 !"# 连接后，远程访问客户

即可访问 &’()*’+( 上的资源。图 7 显示通过 &’(+)8
’+( 的远程访问连接。

图 , 通过 &’()*’+( 的 !"# 远程访问

!"#$, %&’ ()*+,) -..)// ,0(+1#0 23,(-3),

图 $ 通过 &’()*’+( 连接网络

!"#$$ 4).1() ’),5+(6 7"36 ,0(+1#0 "3,(-3),

图 7 通过 &’(+)’+( 的远程访问途径

!"#$7 8)*+,) -..)// ,+ .+*9-3:
3),5+(6 ,0(+1#0 "3,)(3),

, 5, 5, 通过 &’(+)’+( 连接网络

当网络通过 &’(+)’+( 连接时，路由器通过 !"#
连接将包发送到其它路由器。对于路由器，!"#
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将作为数据链路层之间的链接进行操作。图 ! 是

通过 "#$%&#%$ 的连接。

图 ! 通过 "#$%&#%$ 连接公司网络

!"#$! %&’()*+ ",’&*-",+.#& /&’(&&,
01/0"2".*3 4)56.,"&0 ’7*)1#7 8,’&*,&’

’ () *+$&,#%$ -./
*+$&,#%$ -./ 是 "#$&,#%$ 的一个扩展，是在供

应商、商业合作伙伴的 01/ 和公司的 01/ 之间的

-./，即通过因特网连接 ’ 台分别属于 ’ 个互不

信任的内部网络的主机。它要求一个开放的基于

标准的解决方案，以便解决企业与各种合作伙伴

和客户网络的协同工作问题。考虑的重点从保护

内部网免受外部攻击，扩展到同时还要保护内部

网中的某些主机免受来自内部的可能攻击。对安

全需求很高的公司，可在公司局域网设置两层防

火墙，把局域网放在第 ’ 层防火墙后面，两层防火

墙的中间区域即所谓的非军事区 234（2%5676$,8
&69%: 4;#%）把 -./ 服务器和其它一些可以分开的

服务器（如 <<< 服务器、*85,67 服务器等）放在

234 区，黑客即使攻破第 = 层防火墙，还要通过

-./ 服务器的验证以及第 ’ 层防火墙的过滤，因

此，很难达到公司内部资源网，从而保证了数据的

安全性。

) 结束语

在当今信息世界，网际网络可以将远程用户

连接至企业数据和应用系统，因此，采用高级的安

全技术是必需的。将防火墙、/1> 和 ".?%@ -./
功能集中在单一系统内，用户便可以获得高度的

安全保障，而且管理起来也比较简单。-./ 代表

了当今网络发展演化的最高形式，它通过 "#$%&#%$
建立了安全的连接，既具有传统数据网络的优点，

又具有共享数据网络的结构优点，且简单、成本

低，因此，-./ 必将成为未来传输业务的主要载

体。
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