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摘 要：随着网络应用的普及，网络安全问题更加突出，已受到人们的普遍重视。着重对

!"#$% 技术以及安全套接层（##*）、数据链路层加密等网络安全技术进行了研究，并给出 !"#$%
在 +,-./01 &((( 和 2,1%/ 中的实现方法。
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随着计算机信息技术的飞速发展，网络技术

已经成为社会发展的支柱。各个行业尤其是政府

部门、教育机构、商业组织、金融部门和军事部门

等通过网络将分散在不同地域的组织联系在一

起。

计算机网络之间互联可以通过专用线路和

!-=$>-$= 等连接。通过专用线路连接的网络系统

构成了一个物理专用网，采用从物理上隔离来防

止外来的入侵。一般银行和军事部门都采用此种

网络，但成本较高，需要投入大量的人力、财力和

物力，一般企业都难以承受。因此，对于一般的企

事业来说，!-=$>-$= 是网络互联的首选。!-=$>-$= 是

个开放式的网络，给用户的接入和网络的拓展带

来了很多方便，但同时网络安全也受到严重威胁。

为此，对安全性要求高的数据传输往往采用访问

控制、数据鉴别和数据加密等技术来保证通信的

安全。

8 当前安全技术

8 58 安全套接层协议（##*）

##*安全套接层协议，是一个用来保证安全

传输文件的协议。这种由 ?$=1%@A$ 公司开发的协

议是通过在浏览 器 软 件（比 如 !-=$>-$= BCAD/>$>、
?$=1%@A$ ?@E,F@=/>）和 +++ 服务器间建立一条安

全通道，从而实现文件在 !-=$>-$= 中传输保密。起

初 ##* 只是用作 G==A 超文本协议的数据加密。现

在 ##* 在许多通信软件中也有广泛应用。但是

##* 只能保护每个安装 ##* 软件的应用程序发送

的数据，而对其它的数据传送则不提供加密。因

此要对所有数据加密，则需要对每个系统和应用

程序都安装 ##*。

8 5& 数据链路加密

数据链路层加密是美国国防部等美国国家机

构多年来采用的一种加密方式。数据链路层加

密，即将数据在线路传输前后分别对其进行加密

和解密，这样可以减少在传输线路上被窃听的危

险，但付出的代价是使网络运行和传输速度变慢。

它的每条通信链路都必须采用一对加密设备，即

链路的每端各配备一台。虽然这种方式能够提供

高效的安全保护，但却非常难于实现和管理。对

于目前日益庞大复杂的 !-=$>-$=，可能根本就无法

工作。

8 5) !" 安全协议（!"#$%）
!"#$% 为 !" 安全协议，用以保证 !" 网上私有

通信的安全。!"#$% 提供了 !" 网上的数据完整、

可靠性和保密性（加密）。 !"#$% 为 !"H’ 和 !"H9
提供可操作性。对于 !"H’ 来说，!"#$% 是可选择

的。对于 !"H9 来说，!"#$% 是必备功能。随着网

络安全越来越被重视，!"#$% 比 !"H9 推广应用更

快。因为现在的各种操作系统都相继支持 !"#$%。
!"#$% 已 在 +,-./01&(((、I>$$J#K、*,-LC、#/D@>,1、
M"NOP、!JQ、7!P 等几乎所有商业操作系统中实
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现。另外 !"#$% 还在一些网络专用设备 &’(%)、*+,
%$-.、!-.$/、0&12、3+-’4$5 的路由器中由硬件或软

件实现。!"#$% 已成为网络安全全新的协议［6］。

7 !" 安全协议（!"#$%）的基础原理

!"#$% 协议的工作原理如图 6 所示：当 !" 通

信模块收到数据包时，通过查询安全策略数据库

#"8（#$%+5’.9 ")/’%9 8:.:;:($），以决定对这个数据

包的处理：丢失、!"#$% 转发或 !"#$% 处理，通过查

询安全数据库 #<8（#$%+5’.9 <(()%’:.’)- 8:.:;:($），

以获取安全连接所需的参数。

图 6 !"#$% 协议的工作原理图

!"#$6 %&’ ()*"+ ,-".+",/’ 01 234’+ ,-050+0/

!"#$% 协 议 通 过 鉴 别 头（<=）和 安 全 负 载

（>#"）协 议 来 提 供 !" 层 的 安 全 服 务。鉴 别 头

（<=）模式提供了对 !" 头和 !" 包中负载的鉴别。

这是通过在共享密钥值中使用带主键的哈希运算

来实现的。<= 服务保护了外部 !" 头和负载。它

提供对所有在传输过程中不发生改变的 !" 头区

域的保护。安全负载封装（>#"）提供在 !" 层的负

载加密［7］。

!"#$% 有两种实现的方式：传输模式和隧道模

式，如图 7 所示。

图 7 !"#$% 协议的两种实现方式

!"#$7 %&’ -’)/"6)5"0. 708’ 01 234’+ ,-050+0/

在传输模式中，只有 !" 负载被加密，!" 头才

保持加密。在隧道模式中，整个 !" 包被加密并成

为一个新 !" 包的负载。新的 !" 头包含了它的

!"#$% 的对等体的目标地址。!" 包的所有信息受

到了保护，包括 !" 头［0］。

0 !"#$% 的实现

0 ?6 !"#$% 在 @’-A)B( 7CCC 中的实现

@’-A)B( 7CCC 操作系统是微软公司开发的网

络操作系统平台，不管是 @’-A)B( 7CCC "5)D$(()5、
@’-A)B( 7CCC #$5E$5 还是 @’-A)B( 7CCC <AE:-%$A

#$5E$5 都能够很好的支持 !"#$% 协议，而 @’-A)B(
以前的版本，如 @’-FG 与 @!HHI 都不支持 !"#$%。
在 @’-A)B( 7CCC 的网络中局域网、广域网都可以

使用 !"#$% 来保证网络安全。现在随着技术的推

动，@’-AB)( 7CCC 平台已进入一般用户的家庭，可

以通过操作系统内置的安全平台来保证整个网络

通讯的安全。

0 ?6 ?6 @’-A)B( 7CCC 自带的 0 种安全策略

0 ?6 ?6 ?6 安全服务器

安全服务器是内置安全策略中要求最严格

的。它要求所有的 !" 通讯都必须采取 !"#$% 认证

及加密通讯。不允许不受信任的客户端与之通

信。

0 ?6 ?6 ?7 服务器（请求安全设置）

服务器（请求安全设置）是安全定义仅次于安

全服务器策略的安全策略。它定义了所有的 !"
通讯，先要求计算机进行安全通讯，如果对方计算

机不支持安全通讯，没有启用 !"#$% 安全策略，也

与这台计算机进行正常通讯。但整个通讯过程是

不安全的。

0 ?6 ?6 ?0 客户端（只响应）

客户端（只响应）是内置策略中安全级别最低

的一种。它定义只有当对方计算机与本机要求安

全通讯时，才能启用此策略。如果对方计算机没

有要求，则采用正常的通讯。而本机与其它机通

讯时，则直接与其进行正常通讯。

0 ?6 ?7 @’-A)B( 7CCC 支持的 0 种身份验证方式

0 ?6 ?7 ?6 J$5;$5)( EK 协议

J$5;$5)( EK 是标准网络身份验证协议，该协

议由麻省理工学院起草，旨在给计算机网络提供

“身份验证”。2’%5)()D. 发布此信息是为了使第三

方能够验证 @’-A)B( 7CCC 安全模型，使企业客户、

开发人员和业界用户都从中受益。该认证方法适

用于任何运行 J$5;$5)( EK 协议的客户机（无论该

客户机是否基于 @’-A)B(）。一般作为域成员的

客户机上运行 J$5;$5)(，认证有效。

0 ?6 ?7 ?7 证书

证书通常是一个签名文档，标记特定对象的

公开密钥，由 &<（&$5.’D’%:.$ <+.L)5’.9，认证机构）签

发，&< 具有权威性，是一个普遍可信的第三方。

&< 的主要功能：证书的颁发、更新、查询、作废和

归档等。当通信双方都信任同一个 &< 时，两者

就可以得到对方的公开密钥，从而进行安全通信、

签名和检验。
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! "# "$ "! 预置共享密钥

预置共享的密钥，是个比较简单的方法，严格

用于在计算机之间建立信任的密码。就好像两个

人之间通进行加密通话，首先通过预先说定的暗

号进行身份验证。然后再共同导出通讯加密密

钥。

以上 ! 种方法都有实际的应用。%&’(&’)* 主

要是用在域成员间进行安全通讯时的身份认证。

证书现在在一些大型的机构中用得比较多。而对

于一般的用户来说，运用共享密钥比较方便，特别

是当 $ 台机通过 +,-&’,&- 进行通讯时，可以通过设

定密钥来保证传输的安全。

! "$ +./&0 在 12*0) 中的实现

思科（12*0)）系统公司是全球领先的互联网解

决方案提供者，其设备和软件产品主要用于连接

计算机网络系统。思科设备能全面支持 +./&0 技

术。使用路由器来实现 +./&0，对客户端来说是完

全透明的，用户端的系统平台、通讯方式都与它没

有关系。

图 ! 路由器 3 与路由器 4 +./&0 的实现

!"#$! %&’(")’*"+, +- ./0&1 2&*3&&,
4+5*&4 6 ’,7 4+5*&4 8

思科实现 +./&0 有以下 5 个步骤，我们通过图

! 的网络拓扑进行解释：

（#）创建 +%6 加密策略

+%6 用来在路由器之间创建安全联系（/3）。

加密算法、哈希算法、以及验证方法、7288&9:&;;<=,
组件和生存期都是根据 +%6 策略来配置。

3 路由器配置：

0’>?-) 2*=@<? ?);20> #=A-:&,-20=-2), ?’&9*:=’&
0’>?-) 2*=@<? @&> 02*0)#$! =77’&** B5 "B5 "B5 "$
以上 ! 条命令创建 +%6 的整个过程。整个配

置都是在配置模式下进行的。第 # 条命令定义一

个 +%6 策略；第 $ 条 命 令 定 义 认 证 方 法 为 ?’&9
*:=’&（预共享）；第 ! 条命令设置共享密钥，这里要

注意 3、4 路由器之间定义的共享密钥必须相同，

+. 地址为对等体路由器的 +. 地址。对等体路由

器也就是指要与本身实现 +./&0 传输的另一台路

由器。

4 路由器的配置与 3 路由器基本相同，只是

对等体路由器的 +. 地址 B5 " B5 " B5 " $ 改为 BB " BB "
BB "$

（$）定义加密的转换算法

如果 /3 创建安全联系成功，则必须定义加

密转换。12*0) 所支持的加密转换有：:9<759:<=0、
=:9*:=9:<=0、0)<?9;C*、&*?9!7&* 等。

3 路由器的配置：

0’>?-) +./&0 -’=,*8)’<9*&- ’-?*&- &*?97&*
其中 ’-?*&- 是设置加密转换的名称。6*?97&*

是加密算法。

4 路由器的配置与 3 相同。

（!）定义保护的流量

要实现对数据的加密，路由器必须使用 1.D
进行数据处理。这样对整个路由器的处理效率肯

定有一定的影响。因此，不赞同对所有的数据包

都进行加密处理。只对需要加密的数据进行加密

处理。正常情况下，一般都是通过路由器的扩展

访问列表来实现的。

3 路由器：=00&**9;2*- ##5 ?&’<2- 2? #E " 5E " 5E " E
E "E "E "$55 #E "#E! "# "E E "E "E "$55

通过上面这条路由器命令可以实现只对数据

包从 3 网络访问 4 网络数据进行加密。当然还

需要 +./&0 与访问列表相配置。

4 路由器的配置可以参考 3 路由器进行配

置。

（F）定义密码映射

定义密映射也是 +./&0 设置中比较关键的一

步。因为刚才定义的访问列表没有与 +./&0 相关

联。必须进行定义。

3 路由器的配置：

0’>?-) <=? ’-? # +./&092*=@<?
*&- ?&&’ B5 "B5 "B5 "$
*&- -’=,*8)’<9*&- ’-?*&-
<=-0: =77’&** ##5
第 # 条命令定义密码映射，’-? 为映射名。第

$ 个是设置对等 +./&0 服务路由器 +. 地址。第 !
条命令中 ’-?*&- 是刚才所设置的转换算法。第 F
条命令与刚才定义的访问列表匹配。定义网络 3
到 4 网络 +. 通信进行加密。

4 路由器的配置可以参考 3 路由器的配置。

（5）将密码映射用于一个接口

在此接口能够提供 +./&0 服务前，必须将刚
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才定义的密码映射设置用于此端口。! 路由器的

配置：

"#$%&’ ()% #&%
其实 #&% 与刚才定义的密码映射名对应。*

路由器的配置可以参考 ! 路由器的配置。

+ 结束语

随着网络应用的普及，网络安全问题将更加

突出，已得到了人们的普遍重视，许多国家的网络

技术人员都在积极地探索与研究网络安全技术。

作为目前比较成熟的网络安全技术的 ,-./"，由于

其提供了网络层 ,- 的安全机制，大大加强了网络

信息传输的安全性，因此越来越多的厂家生产的

产品都支持 ,-./" 服务。
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