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摘 要：针对基于 !"#$%"&# ’ !"#&$"&#的 ()*通信系统的要求，对 ()*系统的通信结构、底层通
信接口和上层通信系统的集成与实现方法进行了研究，并对 ()*系统网络通信的安全问题
进行了有益的探讨。
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作为现代先进制造模式基础的 ()*系统，其
内涵和功能正在不断扩大。()* 系统已经从仅
仅利用计算机来控制、管理多台数控机床的一个

自动化加工孤岛，发展成为实现制造企业设备集

成、信息集成、控制与管理集成的基本单元，成为

制造车间与工厂自动化的一种行之有效的运行方

式与管理模式。因此，建立基于 !"#$%"&# ’ !"#&$"&#
的、面向集成的、开放式的 ()*通信体系和网络
通信平台是实现柔性制造、集成制造的基础，也是

企业为了快速响应市场，实现制造资源共享、重

组、复用和远程制造、敏捷制造的需要。

2 基于 !"#$%"&# ’ !"#&$"&#的()*通信系统的要求

基于 !"#$%"&# ’ !"#&$"&# 的 ()* 系统与其它
()*系统的最大不同之处在于其通信的网络化：
一方面 ()*通过 !"#$%"&#实现与工厂内部各部门
之间的通信与集成，方便了企业资源的集中控制

与管理，以及企业资源的重组与复用，增强了

()*的柔性，提高了效益；另一方面，通过 !"#&$8
"&#，()*可以以电子商务的形式为其它中小企业
提供 *39加工服务，从而实现虚拟联盟、敏捷制
造。为此，基于 !"#$%"&# ’ !"#&$"&#的 ()*系统需要
有:&;服务器和能够被外界用浏览器访问到的
:&;页，能提供与 !"#$%"&# ’ !"#&$"&# 上的用户进行
交互的能力，比如：接收订单、提供网上的产品查

询、提供远程加工操作、实时提供加工信息等等。

因此，基于 !"#$%"&# ’ !"#&$"&#的 ()*通信系统应满
足以下几方面的要求：

（2）实时性的要求。()*底层通信实时性要
好，以满足加工过程实时控制的需要。

（+）开放性的要求。根据技术的进步、企业不
同的发展阶段和企业资源重组与复用的需要，建

立基于 !"#$%"&# ’ !"#&$"&#的、开放式的 ()*网络通
信平台，做好不同通信接口的转换、不同通信协议

和通信方法之间的兼容，以实现不同设备和异构

系统之间的通信连接，从而增强 ()*系统的柔性
和可扩展性。

（.）集成性的要求。()*系统的通信是一种
集成环境下的通信，不仅要实现与底层数控设备

的通信连接，而且要保证与其它系统和上层控制

计算机的通信与信息的集成。()* 通信系统的
集成性是建立在其开放性的基础之上的。

（,）可靠性的要求。()*系统的抗干扰能力
要强，要能适应车间工况和恶劣的现场环境，以保

证 ()*系统数据传输的准确可靠。
（7）安全性的要求。基于 !"#$%"&# ’ !"#&$"&#的、
开放式的 ()*系统的安全可以通过网络安全技
术来保证。

+ 基于 !"#$%"&# ’ !"#&$"&#的()*系统的通信结构

基于 !"#$%"&# ’ !"#&$"&#的 ()*通信系统采用分
层结构，如图 2 所示。该分布式通信网络分为 .
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个层次：设备网（现场总线）、局域网（单元 !"#、车
间 !"#、工厂 !"#）和 $%&’(%’&网（远程网）。除了
网络连接介质，其主要组成构件还有：数控设备、

)#*接口机、)#*主机、+’,服务器、数据库服务
器、交换机、网桥、路由器和其它部门主机等。车

间内部的通信由现场总线和车间局域网两层结构

组成，而车间与外界的通信则有两个通道：一是通

过交换机或网桥与本企业的工厂层进行通信；二

是通过 $%&’(%’&与外界企业进行通信。不同的局
域网以及局域网与 $%&’(%’&之间的连接，可通过路

由器来实现。目前，)#*系统底层（设备层）通信
的最佳选择是现场总线。工作站层 -单元层 -车
间层的通信，即 )#*主机与上层的通信，主要通
过局域网如 ."/网、以太网来实现。车间层 -工
厂层局域网的主干网应采用高速以太网，通信协

议采用 0*/ 1 $/协议，它具有通用性和高效性的特
点，能够提供多种资源服务，为同构、异构网络互

连提供平滑的技术支持，有利于实现 )#*系统与
其它系统（如 *"//、.2/$$等）间的通信和信息的
共享与集成［3］。

图 3 基于 $%&’(%’& 1 $%&(4%’&的 )#*系统的网络通讯结构
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在 )#*系统的分布式通信网络中，)#*主机
与单元控制主机、车间主机、车间服务器之间可以

通过数据共享来实现信息的交换，也可以通过

+’,服务器完成加工作业分配，车间工装、设备、
工艺文件、质量信息等的计算机管理。)#*工作
站客户端通过 +’,网关可获得这些数据，然后通
过+’,网关控制 )#*控制器执行相应工作。同
时，)#*工作站客户端还可以从 )#*控制器获得
现场运行状态信息，并通过 +’,网关反馈给单元
控制器。

通过 $%&(4%’&，使企业内部的信息集成与共享
成为可能，并为企业内部并行作业的实施提供了

必要的物质基础；通过 $%&’(%’&，还可以在用户、制
造企业与供货方之间建立起联系，使用户介入设

计与制造的过程，从而有利于缩短生产周期，降低

生产成本，提高产品质量。此外，通过 $%&’(%’&，不
同企业之间还可以按订单建立虚拟联盟，优势互

补，从而实现基于 $%&(4%’& 1 $%&’(%’& 的制造资源的
共享与重组。

5 基于 $%&(4%’& 1 $%&’(%’& 的 )#* 系统的通

信集成与实现方法

)#*系统的通信集成是基于 $%&(4%’& 1 $%&’(%’&
的 )#*系统要解决的主要问题。实现 )#*系统

的通信集成，一方面是要解决好 )#*系统与数控
机床的通信，即底层设备的集成；另一方面是要解

决好 )#*系统与上层其它系统的通信集成。
)#*系统与数控机床的通信，不仅要考虑与

各种 *#*机床数控系统的连接与双向通信，实现
制造信息的传递与加工状况的信息反馈，而且要

方便与异构计算机系统的互连，并考虑企业未来

发展和系统集成的需要。也就是说，)#*系统的
底层通信应能屏蔽下层数控系统间的差异，以统

一的格式和协议向上层提供联网服务。为此，

)#*系统与数控机床集成通信的实现，可以从以
下两个方面着手：一是在 )#*主机与数控机床之
间采用 )#*接口机与数控机床连接，使得上层计
算机不用考虑与数控装置的通信接口，而只要通

过局域网就可以方便地实现与 )#*接口计算机
的通信连接；二是用现场总线取代目前广泛采用

的点对点的串行通信方法。由于串口通信存在着

传输距离短，传输速率低，实时性、抗干扰能力差，

响应速度慢，传输不够可靠，而且不能进行机床的

远程控制操作，更不能直接与网络相连接，系统扩

展性差等缺点，使其不能很好地满足集成环境

)#*通信的需要，因此，随着 )#*通信的网络化，
一种用于现场仪表通信与控制的全数字化、双向、

多站点的场地级的工业数据总线，由于具有灵活
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而又功能强大的网络拓扑结构（总线式），使其成

为 !"#底层通信的理想选择 。
!"#系统与上层其它系统的通信集成，是在

通信网络和分布式数据库的支持下实现的。企业

内部的通信网络主要采用以太网，网络通信协议

为 $%&’(%)& * $%&)’%)& 所广泛采用的 +#, * $, 协议。
一个自动化的生产部门或企业，为了实现数据的

共享和集成，方便信息的查询，还必须把 -). 技
术与数据库技术结合起来。共享数据可以按照

$%&)’%)&支持的标准存放到 -).服务器上，数据的
访问和交换采用 / * 0 通信方式。!"# 主机通过
网络浏览器来访问设计、工艺、制造数据库的有关

信息，从而在公司范围内实现制造部门与设计、工

艺、计划、销售等部门的数据通信与信息集成。

除了企业内部数据通信之外，$%&’(%)&很容易
和 $%&)’%)&实现互联，可以在本地和全球范围内传
递信息，从而可以满足异地制造、敏捷制造和全球

制造的需要。

1 基于 $%&’(%)& * $%&)’%)& 的 !"# 通信系统
的安全问题

基于 $%&’(%)& * $%&)’%)&的 !"#通信系统的安全
问题主要通过网络安全技术来保证。网络安全技

术主要有：

（2）防火墙技术。防火墙是企业内部网与互
联网之间的保护屏障，它提供存取控制和保密服

务，从而给企业内部网提供了抵抗外部侵袭的能

力。但防火墙只能抵御来自外部网络的侵扰，而

对企业内部网络的安全却无能为力。

（3）数据加密技术。网络信息加密主要有两
种方式 ：在应用层加密和在网络传输层 $,中加
密。在网络应用层可由网管人员对数据有选择地

加密。在 $,中加密由于采用的是强制加密，能较

好地防止窃听者利用通信手段进行分析、破译，保

密性较好。其缺点是使网络处理通力下降，对网

络性能影响较大。

（4）身份认证。身份认证常用的方法有：用户
$!、,(5567’8、私钥 9公钥的身份认证机制等。
（1）-).服务器安全机制：00:（0);<’) 07;=)&

:(>)’）和 0?++,（0);<’) ?>@)’ +)A& +’(%5B)’ ,’7&7C
;7D）。00:是一个分层协议，在 +#, * $, 协议族中
位于传输层和应用层之间，目的是在通信者之间

提供安全可靠的连接。0?++,是在应用层上，通
过修改原有的 ?++,协议，使用公开密钥加密技
术，以保证信息在 -).站点间传输的安全。
（E）网络传输住处的安全与保密。为防止计
算机存贮设备上及网络上传输的住处被非法窃

取，可采取下列安全保密措施：用户权限设置，防

止未经授权的人读 *写计算机存贮设备上的信息；
提供数字签名和验证功能，对报告发送者和接收

者的身份进行验证，防止信息的伪造、抵赖；加密

传输，根据信息的保密程度，利用加密技术进行不

同层次的加密，保证住处传输的安全。

（F）除了上述措施外，还必须在软件系统开发
中充分考虑系统的安全性，防止漏洞。此外，还需

要从管理方面着手来加强网络通信的安全性。

E 结束语

基于 $%&’(%)& * $%&)’%)&的 !"#分布式通信系统
的建立，不仅提高了 !"#系统的运行效率，扩展
了 !"#系统的功能，使得 !"#系统更具通用性、
开放性和灵活性，而且为企业实现柔性制造、集成

制造和制造资源的优化重组、共享复用提供了良

好的网络环境，同时为企业快速响应市场，实现远

程制造、敏捷制造奠定了坚实的基础。
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