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摘 要：由于病毒或计算机操作人员的误操作，安装的软件与数据很容易遭到破坏。采用修

改 %&’()*+ 中的注册表和修改分区表中的系统标志两种方法，将重要的分区隐藏起来，使操

作者无法访问该分区，从而达到保护软件与数据的安全。
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随着计算机的普及，越来越多的人使用计算

机来工作、学习、娱乐等，由于病毒与操作者的误

操作，很容易破坏计算机硬盘中的软件与数据，严

重的会导致计算机不能正常工作，由此可见硬盘

中的软件与数据的安全性显得非常重要。如何有

效的保护安装的软件及其数据的安全性呢？一是

备份软件与数据；二是安装硬件保护卡，笔者现介

绍另一种较为有效的方式：隐藏分区。

通常可将硬盘分成若干个分区，如至少 $ 个

分区（4、5、6）。4 分区安装所有需要使用的软

件，5 分区供用户存入数据，6 分区作为软件备份

分区。比如用 789:, 等软件将 4 分区的软件生

成镜像文件，放在 6 分区，这样一旦 4 分区遭到

破坏，可以通过 6 分区的镜像文件还原 4 分区

（具体操作方法可参考有关 789:, 使用手册）。

如果 6 分区也遭破坏，则镜像的意义就不大了。

笔者认为隐藏 6 分区是一个比较有效的方法。

下面介绍两种方式来隐藏 6 分区。

. 通过修改 %&’()*+ 中的注册表来隐藏 6
分区

大家都知道，在 %&’()*+ 中访问某一个驱动

器是通过“我的电脑”或“资源管理器”来实现的。

如果在“我的电脑”或“资源管理器”中隐藏了该驱

动器的图标，一般用户就无法访问该驱动器了。

隐藏驱动器只需在注册表［.］中打开 8;6< 2 4=>?
>6@, 2 =:6> A :)BC*DEF A G&HE)+)BC A %&’()*+ A

4IEEF’CJFE+&)’ A -)K&H&F+ A 6LMK)EFE 分支，在此分支

下新建一个 @)5E&NF+ 的二进制键值名，@)5E&NF+ 键

值为 " 个字节。每个字节的每一位就对应于一个

盘符（0 O P），即第一个字节（每一个字节用八位

二进制表示）代表了从 0 到 8 的八个驱动器，即

#.（十六进制，下同）表示 0 驱动器，其对应的二

进制为 #### ###.、#! 表示 Q 驱动器，其对应的二

进制为#### ##.#、#" 表示 4 分区，其对应的二进

制为#### #.##、#R 表示 5 分区，其对应的二进制

为#### .###、.# 表示 6 分区，其对应的二进制为

###. ####、!# 表示 S 分区，其对应的二进制为##.#
####、"# 表 示 7 分 区，其 对 应 的 二 进 制 为 #.##
####、R# 表 示 8 分 区，其 对 应 的 二 进 制 为 .###
####。依此类推，第二个字节代表 T 到 -；第三个

字节代表 U 到 V；第四个字节代表 < 和 P。下面

介绍具体的隐藏分区的操作方法。

先启动注册表编辑器，用鼠标单击“开始”按

钮，打开“开始”菜单，单击开始菜单里的“运行”，

在“运行”对话框中输入 >6765T,，单击“确定”按

钮，打开注册表编辑器窗口［!］，如图 . 所示。

然后 进 入 8;6<?4=>>6@,?=:6> A :)BC*DEF
A G&HE)+)BC A %&’()*+ A 4IEEF’CJFE+&)’ A -)K&H&F+
A 6LMK)EFE 分支中，在右窗口中新建一个二进制值

的键值名“@)5E&NF+”（其操作步骤如下：编辑"新

建"二 进 制 值，出 现“新 值 W .”临 时 名，输 入

@)5E&NF+，再按回车键即可），它对应的键值为
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图 ! 注册表编辑器窗口

!"#$! %&"’() *"+&(* (, )-#".’-) ’/01-

“!"""""""”（其操作步骤如下：在右窗口中双击

“#$%&’()”，打开编辑二进制值对话框，在该对话

框中 输 入 !"""""""，单 击 确 定 按 钮 即 可，注 意

!""""""" 是十六进制，表示 * 个字节，其中第一个

字节 !" 表示 + 盘），如图 , 所示。然后关闭注册

表编辑器，重新启动计算机后，打开“我的电脑”或

“资源管理器”，会发现 + 盘的图标就看不到了。

用这种方法可以隐藏硬盘的盘符，以此用来保护

文件资源。另外，同样使用这个方法可以同时隐

藏若 干 个 驱 动 器 的 图 标，如：当 它 的 键 值 为

“"-""""""”时，可 隐 藏 . 盘 和 / 盘；其 中

“"-""""""”的值就是“"!""""""”. 盘与“"*""""""”

/ 盘相加得来的，又如“"0""""""”可隐藏 . 盘与 %
盘。“!!""""""”可隐藏 . 盘与 + 盘。将所要隐藏

的磁盘驱动器所对应的键值按十六进制相加赋值

给“#$%1&’()”，这样，就可以在“我的电脑”或“资源

管理器”内隐藏起所要隐藏的驱动器。又如要隐

藏 . 盘、/ 盘 与 % 盘，则 将“"%""""""”赋 值 给

“#$%1&’()”。如果要访问已经隐藏的盘，可以在注

册表编辑器［2］上述分支的右窗口中删除二进制键

值名“#$%1&’()”，关闭注册表编辑器，重新启动计

算机即可，当然还有更简便的方法，这里就不作介

绍了。

, 通过修改分区表中的系统标志来隐藏 +
分区

硬盘分区表中每个分区用 !3 个字节来表示，

其中第 - 个字节就是分区表中的系统标志，系统

标志 "!4 表示基本 %56 分区，7.8 表项为 !, 位，

"*4 表示基本 %56 分区，7.8 表项为 !3 位，"34
表示基本 %56 分区容量大于 2,9，": 表示基本

%56 分区，7.8 表项为 2, 位，"-4 或 "74 表示扩

展 %56 分区，774 表示非 %56 分区（8;<=(）等，即

将要隐藏的 %56 分区改为非 %56 分区，从而达到

隐藏分区的目的。那么，如何查找和修改硬盘分

图 , 编辑相应键值

!"#$, %&"’ 2())-.3(+&"+# 4-5 /.."#+6-+’.

区表呢？这可以用调试程序 %+:>?，具体操作如

下（最好用系统软盘启动）：

在 %56 方式下，键入 %+:>?
@ .!""
@ 95A %B，""C"
@ 95A /B，"""!
@ 95A :B，",""
@ 95A .B，","!
@ D#8 !2
@ D#8 ,"
@ E/
@ ? F !""
@ %2C"

通过上述操作，读出硬盘的分区表，主要数据

如下：

C" "! "! "" ": +7 :7 .- 27 "" "" "" ,! 3/
0/ ""

"" "" C! .3 "7 +7 :7 -+ 3" 3/ 0/ "" 0" !+
/C "!

其中第一行信息为基本 %56 分区信息，第二

行信息为扩展 %56 分区信息，各字节的含义如

下：

第 ! 字节C" 为活动分区指示（可以引导操作

系统），

"" 为非活动分区指示（不可以引导

操作系统）；

第 , 至 * 字节为分区起始地址；

第 - 字节为系统标志（上述分区表中加下划

线的数据）；

第 3 至 C 字节为分区终止地址；

第 0 至 !, 字节为相对扇区数；
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第 !" 至 !# 字节为分区大小。

如果用 $%&’& 中的 % 命令修改扩展 $() 分

区的系统标志 *+（或 *,）为非 $() 分区的系统标

志 ++，然后用 % 命令修改 -. 中的 */ 为 *"，即将

上述程序代码中的相 应 行 0(1 -2，*/*! 改 为

0(1 -2，*"*!，然后再用 & 3 !** 执行这个程序，

就能将修改后的结果写回硬盘，重新启动计算机，

扩展分区就全部隐藏起来了，而且不可访问。如

果只想隐藏 % 分区，不隐藏 $ 分区，那么可将上

述代码段中的相应行 0(1 42，***! 改为 0(1 42
-#5!，然后再用 & 3 !** 执行这个程序，再次读出

如下数据：

** *! 5! -# *6 %+ 7+ 86 "+ ** ** ** /! #4 94
**

** ** 8! 84 *, %+ 6+ ,% #* #4 94 ** "* 6/ /6

*!
用同样的方法再将 $() 分区的系统标志 *,

（或 *+）改为非 $() 分区的系统标志 ++，再将结

果写回硬盘，重新启动计算机，$ 分区可以正常访

问，而 % 分区不能正常访问，也就是 % 分区被隐

藏了。如果要访问隐藏的分区，只需将分区表中

相应的系统标志由 ++ 再改为相应的 *,（或 *+）即

可。

" 结语

以上两种方法都能很好的隐藏镜像文件分

区，使得操作者无法访问隐藏的分区，从而达到保

护相应分区上镜像文件的安全性，一旦 4 分区上

的软件遭到破坏，很容易通过隐藏分区上的镜像

文件来还原 4 分区。
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