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摘 要：无线局域网（’()*+*,, -./）是 "% 世纪 0% 年代计算机网络与无线通信技术相结合的产

物，它提供了使用无线多址信道的一种有效方法来支持计算机之间的通信，并为通信的移动

化、个人化和多媒体应用提供了潜在的手段。本文简单地介绍了校园无线局域网的基本原

理、拓扑结构以及实现技术。
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随着 678*)7*8 和手提电脑的普及，人们越来越

想随时上网，随时在线，正是人们这种日益增长的

上网需求，推动了无线网络的迅速发展。自从

!000 年 9 月 6:::（67,8(8;8* <= :+*>8)(>?+ ?7@ :+*>8)<7A
(>, :7B(7**),，美国电气和电子工程师学会）发布

6:::9%"#!!C 和 6:::9%"#!!? 无线互连协议以来，

各种无线局域网产品不断涌现，尤其是无线局域

网络产品的推出，使无线网络出现勃勃生机。如

今，无线技术正在包括计算机和通信等行业内进

行着一场革命。"%%" 年 2 月 !3 日，北京大学与全

球企业级网络应用领先厂商 .D?E? 公司合作共建

北大校园无线局域网络，该项目的实施，标志着中

国开始拥有校园无线局域网络的高校。校园无线

局域网开始向我们走来。

! 无线局域网的概念及基本原理

! #! 无线局域网的概念

无线局域网络（’()*+*,, -<>?+ .)*? /*8F<)G,，
’-./）是指以无线信道作传输媒介的计算机局

域网。其常见的形式是把一个计算机站点以无线

方式连入一个计算机网络中，作为网络中的一个

点，使之具有网络工作站所具有的各种功能，并能

享受网络中的各种服务。无线入网的计算机能在

一定的区域内移动同时又随时与网络系统保持联

络。

! #" 无线局域网的基本原理

无线网络系统由网络适配器和转发器两部分

组成。网络适配器固定在计算机扩展槽上，利用

天线发送信息；而转发器则接收发送信息，通过一

条输出线连接用户计算机和公共网络。

无线网络中使用的通信技术主要可分为三

类：窄频微波技术、扩频技术及红外线技术。其中

扩频通信技术应用最广，其基本特征是使用比发

送信息数据速率高许多倍的伪随机码对载有信息

数据的基带信号的频谱进行扩展，形成宽带的低

功率频谱密度的信号来发射。扩频通信技术在发

射端以扩频编码进行扩频调制，在接收端以相关

解调技术接收信号。这一过程使其具有抗干扰性

强、隐蔽性强、易于实现分码多址、抗多径干扰等

优点。

实现扩频通信的基本工作方式有直接序列扩

频（H()*>8 I*J;*7>* IK)*?@ IK*>8);L）方 式（简 称

HIII方式）和跳频（M)*J;*7>E N<KK(7B）工作方式

（简称 MN 方式）。

（!）直接序列扩频（HIII 方式）：直接序列扩

频是直接利用具有高码率的扩频码系列，采用各

种调制方式在发射端扩展信号的频谱；而在接收

端用相同的扩频码序去进行解码，把扩展宽的扩

频信号还原成原始的信息。例如在发射端将“!”

用“!!%%%!%%!!%”，而“%”用“%%!!%%!%!!%”去代替，
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这个过程就实现了扩频；而在接收端只要把收到

的序列“!!"""!""!!"”恢复成“!”而“""!!""!"!!"”

就恢复成“"”，这就是解扩。这样信源速率就被提

高了 !! 倍，同时也使处理增益达到 !"#$ 以上，从

而有效地提高了整机倍噪比。直接序列扩频的主

要特点是易于隐蔽［!］。

（%）跳频技术（&’ 方式）跳频系统即载波频率

在一个由编码序列控制下产生的图案内离散地跳

变。跳频信号可看成是载波频率按随机图样跳变

的已调脉冲序列。载频的跳变是在一个包含许多

信道的频带上发生的。每个信道都占有一定的频

谱区域，其带宽足以容纳相应载波脉冲的大部分

功率。当信息调制使跳变信号每一跳变之间只有

一个载波频率，并且占有一个信道时，称为单向信

道调制，反之称为多信道调制。微波扩频通信的

工作频带最终将统一在 % ( )*’+ 的频带，带宽为

,-.’+，在这一频带上工作的无线网络产品不受

各国无线电管理部门的限制［%］。

% 校园无线局域网的构件及拓扑结构

% (! 所必备的一些硬件设备：

无线网桥（无线接入点，/00122 34567）：可支持

89 个用户同时运行。距离可达 !"":，速度可达

!! .;<2。该速度要比上一代无线局域网产品快 9
倍多，相当于标准线缆以太局域网的速度。产品

有：=3 > %""! 无线网桥、=3 > %""!$ 无线网桥

（内建桥接器）。

无线网卡：无论笔记本电脑或是桌面计算机

在什么位置，你都可以即时、安全地与任何经 =5
> &5 验证的设备或网络连接。

无线路由器：有线路由器集成无线网桥的功

能，合二为一（即有线路由器 ? /3）。既能实现宽

带接入共享，又能轻松拥有无线局域网的功能。

产品有：=/ > %%") 无线路由器、$@&=!!A) 无线

路由器、&B-""%/C 无线路由器。

天线：/67166D 一般称为天线。此天线与一般

电视、手机所用的天线不同，其原因是因为频率不

同所致。=C/E 所用的频率为较高的 % ( )*’+ 频

段，其天线功能是将 A4FG01（信号源）信号藉由天

线本身的特性而传送至远处，至于能传多远，一般

除了考虑 A4FG01 的 HF7<F7 34I1G（输出功率）强度

之外，其另一重要因素是天线本身的 #$ 值即增益

值。#$ 值愈高，相对所能传达之距离也更远。通

常每增加 8#$ 则传输数据之距离可增加一倍。一

般天线有所谓指向性 J65 > #5G107546DK 与全向性

H:65 > #5G107546 两种，前者较适合于长距离使用，

而后者则较适合区域性之应用。

无线 ’J$：既是无线工作站之间相互通信的

桥梁和纽带，同时又是无线工作站进入有线以太

网的访问点。它负责管理其覆盖区域（无线单元）

内的信息流量。覆盖彼此交叠区域的一组无线

’J$，能够支持无线工作站在大范围内的连续漫

游功能，同时又能始终保持网络连接，这与蜂窝式

移动通信的方式非常相似。另外，在同一地点放

置多个无线 ’J$，可以实现更高的总体吞吐量。

% (% 可选择的网络拓扑结构

（!）网桥连接型：不同的局域网之间互连时，

由于物理上的原因，若采用有线方式不方便，则可

利用无线网桥的方式实现二者的点对点连接，无

线网桥不仅提供二者之间的物理与数据链路层的

连接，还为两个网的用户提供较高层的路由与协

议转换。此方案的性能指标主要由无线网桥的性

能决 定。以 美 国 A4K1071L 公 司 的 产 品 /MBC/EN
$G5#O1 J57GD 的性能指标为例：定向（即点对点）通

信距离为 )" L: 以上，全向为 !" L:；速率为 % .;P
<2 Q !" .;<2；载波频率为：% ( ) Q % ( ),9 *’+，在这

之间有 ) 个频率，可由用户自选。此方案可用于

办公大楼之间的连接。该方式网络结构如图 ! 所

示［-］。

图 ! 网桥连接型网络结构图

!"# ( ! $%&’(&’%) *+ ,%-."/# *+
/)& > 0%",#) > 1*"/"/# &23), /)&.*%4

（%）’J$ 接入型：利用无线 ’F; 可以组建星

型结构的无线局域网，具有与有线 ’J$ 组网方式

相类似的优点。在该结构基础上的 =C/E，可采

用类似于交换型以太网的工作方式，要求 ’J$ 具

有简单的网内交换功能。此方案的技术参数主要

由无线 ’J$ 的性能决定。最新的美国 C56LARA
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公司的产品技术参数为：支持最高 !! "#$% 的连

接，支持 &’’’()*+ !!# 标准，每个无线 ,-. 最多

支持 /* 个用户，通信距离室内最大 !*) 0，室外最

大 /)) 0。此方案适用于大楼内部和机房内部。

网络结构如图 * 所示。

图 * ,-. 接入型网络结构图

!"# + * $%&’(%’&) *&+,"-# ./
0’1 1 "-2)&%"-# 1 %34)* -)%,.&5

（/）基站接入型：当采用移动蜂窝通信网接入

方式组建无线局域网时，各站点之间的通信是通

过基站接入、数据交换方式来实现互连的。各移

动站不仅可以通过交换中心自行组网，还可以通

过广域网与远地站点，组建自己的工作网络。此

方案可方便所有师生无线接入网络。

/ 无线校园网的实现技术

以机房无线局域网的组建为例：

/ +! 原理

建立无线局域网络，实际上是把高速因特网

联接到一个既能向终端发送无线电信号，又能联

接到其他单独设备的设备上。无线局域网的拓扑

结构可分为两类：无中心对等式结构和有中心结

构。无中心无线局域网要求网中任意两点均可直

接通信。采用这种结构的网络一般使用公用广播

信道，而信道接入控制（"23）协议多采用载波监

测多址接入（34"2）类型的多址接入协议。在有

中心拓扑结构中，要求一个无线站点充当中心站，

所有站点对网络的访问均由中心站控制，也就是

在网络中采取了桥接器。其中前者费用较低，而

后者由于需要购买昂贵的中心控制设备，所以费

用较高，但整个网络可以通过中心控制设备进行

管理，诸如接入网络设备的身份验证，内部流量和

服务质量控制等。我们下面要建设的网络，采用

无中心结构，利用一台 53 机作为服务器接入互

联网。

/ +* 网络服务器的安装

对于接入宽带网络，要进行共享的服务器，需

要安装两块网卡，其中一块普通网卡用于连接宽

带设备，另一块为无线网卡（带宽为 !!"），用来连

接局域网内的其他计算机，如果局域网的范围比

较大，可以为无线网卡加装专门的天线。

常见的无线网卡有 53"3&2 接口和 -4. 接口

两种。对于 53 卡式的无线网卡，将之插入笔记

本电脑后会提示找到新设备，要求安装驱动程序。

在光驱中放入安装光盘，按照屏幕提示操作即可

顺利安装。对于 -4. 接口的网卡应注意，先不要

连接 -4. 网卡，在装好驱动后再进行连接，电脑

会提示找到设备并自动安装相应驱动和工具。在

使用 53 卡接口的无线网卡时应注意，如果要取

出无线网卡，应先在 53 卡属性中停止该设备，再

将卡取出。特别是在 6&78( 系统中，直接取出常

导致系统死机。如（图 /）。

图 / 53 卡属性对话框

!"# + / *"+6.#) ./ %7) 4&.4)&%3 ./ 89 (+&*

网卡安装好后任务栏右侧的系统托盘中会出

现网卡监测程序的图标，双击图标可以打开网卡

设置窗 口。设 置 网 卡 的 时 候 最 重 要 的 参 数 是

“"9:;”和“44&<”，当需与其他网卡直接连接的时

候，应选“2: 1 ,9=”模式，而在每一台利用无线网

卡组网的机器里面，44&< 都应该设置成为一样

的。这些设置完成后，就可以进行网卡的 >35?&5
协议设置，设置方法与普通网卡的设置完全相同。

/ +/ 安全技术

在机房组织各种上机考试时，为了确保无线
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局域网的安全性，安全方案应做到：无线身份验证

基于与设备独立的项目，如用户 !"# 名和口令

等，不论在哪一部客户机上运行，这些项目都由用

户拥有和使用；支持客户机和验证服务器之间的

双向身份验证；使用由用户身份验证动态产生的

密钥，并不是和 $%& 客户机物理相关的静态密

钥；支持基于会话的密钥。$%& 同时应根据对安

全性要求的高低通过设置认证服务器和配置其他

监控手段以进一步提高网络的安全性［’］。

’ 发展展望

随着标准的发展与无线网络产品的成熟，无

线局域网已经能够覆盖有线网络所无法涉及的领

域，主要用于不能或不方便架设电缆、频繁更换工

作场地、终端变动频繁、业务成长快速、突发性强

的场合。无线局域网通信作为一种成熟的技术广

泛应用于金融、企业、医疗、教育等系统的主干备

份通信网络，使信息电子化更加完善，使各行各业

更好地服务于社会和大众。有关专家还提到，无

线局域网的前景是无线互联网。到那时，各个学

校的师生可随时随地能通过各种形式取得联系，

进行信息交流。
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