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摘要：描述了JSP的特点和优势以及利用它怎样来实现在商品销售系统。给出了系统的需求分

析和功能实现。特别介绍了怎么样运用字符过滤技术和md5单向加密算法和随机算法以及

JSP的Session对象采实现安全设计。
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文件主要有两种方法：一种是浏览器发送对JSP

1 Kp笛介 文件的请求，JsP调用Bean组件执行任务，并将
‘ 一1 H“ 生成的内容发到浏览器组件；另外一种是客户端

1．1 JSP(Java Server Pages)简介 直接将请求发送至Servlet，由Servlet负责生成动

JSP是一种将静态HTML和动态的HTML巧 态内容，再激活一个JSP文件来显示所生成的内

妙集合起来的服务器端脚本技术¨。2 J。访问JSP 容，两种访问JSP的方法见图l。

JSP运行模型1 JsP运行模囊2

图1访问JSP文件的方法

Fig．1 The method of accessing JSP file

1．2 JSP的优点

(1)将内容的产生和显示进行分离

使用JSP技术，Web页面开发人员可以使用

HTML或者XML标识来设计和格式化最终页面。

使用JSP标识或者小脚本来产生页面上的动态内

容。产生内容的逻辑被封装在标识和JavaBeans

群组件中，并且捆绑在小脚本中，所有的脚本在服

务器端执行。

(2)强调可重用的群组件

绝大多数JSP页面依赖于可重用而且跨平台

的组件(如：JavaBeans或者Enterprise JavaBeans)

来执行应用程序所要求的更为复杂的处理。

(3)采用标识简化页面开发

JSP技术封装了许多功能，这些功能是在易

用的、与JSP相关的XML标识中进行动态内容产

生所需要的。作为Java平台的一部分，JSP拥有

Java程序设计语言“一次编写，各处执行”的特

点。

2系统的需求分析

2．1 系统的需求分析的功能

系统的需求分析是软件设计中极其重要的一

个环节，按照系统的思想，根据收集的资料，对系

统目标进行分析，对业务的信息需求、功能需求、

收稿日期：2008—03—19

作者简介：杨军(1969一)，男，江苏建湖人，讲师，硕士，主要研究方向为计算机应用。

  万方数据



第3期 杨军：基于JSP商品销售系统的实现与安全设计 ·35·

辅助决策需求以及管理中可能存在的问题等进行

分析，抽取现行系统本质的、整体的需求，为设计

一个结构良好的新系统逻辑模型奠定了基础。

2．2 系统要实现的功能

系统实现了对商品的划价管理，销售管理，打

印库存单，销售单，商品销售数据统计报表和打印

统计(包含日结统计和月结统计)，客户资料录入

和公司部门及员工资料管理。系统可以同时进行

商品进货、进货划价、库存管理、系统维护，日常

营业收费和统计查询等，商品收费的同时系统会

自动的计算每个商品的纯利润和总纯利润，同时

随着仓库中商品[库存量]逐步地减少，系统会及

时的提示、警告库存量不足等。
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图2系统模块图

Fig．2 System Module
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2．3系统的功能模块

本系统主要分为6个子系统，如图2所示。

每个子系统基本都有如图3的功能模块。
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图3子系统模块图

Fig．3 Subsystem Module
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3 系统的设计与实现

3．1 系统的设计与实现的功能

系统的设计与实现是本系统的关键所在，在

这里我们实现了各个子模块的核心功能。这里面

涉及到大量的JSP代码和Java Bean代码(如连接

数据库Java Bean，分页JavaBean)，在此限于篇幅

不便详细列出，我们只描述整个系统实现的思路。

3．2信息上传

通过链接(1inks)跳转到信息上传页面，填写

好各项需要填写的信息，点击确定按钮即可上传

信息。这个模块我们用到了SQL语句，相信大家

对此已经非常的熟悉，就不再列出，同时我们还运

用了在线HTML编辑器eWebEditor JSP版，她能

够在网页上实现许多桌面编辑软件(如：word)所

具有的强大可视编辑功能；她是一个真正的绿色

软件，不需要在计算机上安装任何的客户端软件。

她的易用使得Web开发人员只要一行代码即可

完成调用¨1。

3．3信息修改

通过链接(1inks)

<a href=”modify．jsp?id=<％=rs．getInt

(”news—id”)％>”>修改<／a>得到需要修改

的资料的id(主码)，连接数据库，得到相应资料

的全部信息，显示在网页控件中，然后做出修改，

最后点击修改按钮将新的信息送往数据库，然后

关闭数据库。实现信息修改。

3．4信息删除

当点击删除链接(1inks)<a onClick=”retum

confirm(真的要删除吗?，)”href=”del．jsp?id

=<％=rs．getInt(”news—id”)％>”>d删除

<／a>时弹出是否删除对话框，如果选择是，通过

参数传递得到需要修改的资料的id(主码)，连接

数据库，删除资料信息。否则返回资料显示页面。

3．5 信息搜索

信息查询功能实现了单条件查询和多条件查

询，模糊查询融于条件查询中。可以对某一表的

所有字段进行任意的组合查询，而且每个条件可

以是模糊的，各条件间可以是“逻辑和”的关系，

也可以是“逻辑与”的关系，最后形成查询条件，

进行信息检索和工作统计。

在搜索条件栏中输入搜索关键字，通过表单

进行数据传输，首先验证查询条件是否正确。如

果正确则组合成查询条件，连接数据库，将查询语
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句送往数据库，服务器回应，得到我们想要的检索

信息，否则返回搜索页面重新输入查询条件‘4。51。

4安全性设计

4．1 防范SQL注入

本系统通过JDBC连接SQL SERVER 2000

数据库。系统中通过使用用户资格认证，要求用

户输入用户名和密码，达到加密内部网页的目的。

然而，用户输入一些特殊的字符，使得认证系统失

效。假设admin是数据表名，表中的字段有user-

name(用户名)和password(密码)。在用户登录

时，用户输人用户名和密码后，系统会执行这样一

条SQL语句：

String sql=”select士from admin where user

name=4’+uid+”’and password=。’+pwd

+．t●t

如果用户输入用户名为：70r l=l一一，密码

为任意的字符，此时执行的SQL语句为：

String sql=”select采from admin where

username=～or 1=1一一and password=7 7”．

’一一锵号在Transact—SQL中表示注释，那
么7一一似后的语句就会被忽略，这样SQL语句相

当于：

String sql=”select术from admin where user-

nanle=～or 1=1”．

由于运算符or和“l=1”恒成立，因此得出数

据库中有该用户的错误结果。当然上面只是SQL

注入的一种。本系统对此问题进行了很好的解

决，在用户登录输入用户名和密码后，系统运用

JavaScript进行了字符过滤，如果用户输入的字符

中有空格、“”’及“一一”中的一种，就判定为非法

输人，要求用户重新输入。同时还运用JavaScript

限制字符输入的个数，这样也到达了系统的安全

设计。

4．2用户登录密码加密算法

本系统在用户登陆模块，使用md5单向加密

算法，将用户登陆密码加密，存储于数据库的

password字段中。因为加密后的信息是用二进制

保存的，即使数据库被人盗取，也不可能知道密码

的具体意思。但是有的时候md5加密的二进制

数据很容易被解密，从而得到密码原文。在本系

统中，在用户注册时，将用户的登录密码通过md5

加密后再加上登录密码的下标是奇数的字符存于

数据库中(当然你可以使用其他的随机算法)，在

登录的时候使用同样的机制得到密码进行验证，

这样大大提高了系统的安全性。

4．3 Session对象的应用

Session是用户在登录后，在服务器上记录一

些信息。Session变量是个有规律的全局变量，当

一个Session变量被注册，可以在所有的JSP页面

上得到Session变量的值。用Session．setAttribute

(”variable_name”，variable—value)方法可以注册

一个Session变量。在所有页面中要想使用已注

册的Session变量，就可以由Session．getAttribute

(”variable—name”)方法得到Session变量的值。

本系统在用户登录时使用Session对象，用来保存

用户名和用户的操作权限。用户在访问一个页面

时，在页面的一开始利用Session．getAttribute(”

variable_name”)方法得到Session变量的值，如果

用户还没有登录或是会话超期，系统将弹出一个

用户登录的界面。如果用户已经登录过，程序就

会取得该用户已经注册过的用户名和操作权限，

如果用户没有权限使用相关的功能，系统将弹出

一个权限不够的提示对话框，本系统使用巧妙的

运用Session对象来跟踪用户的痕迹，将一个会话

期间用户进行的操作活动记录在里面。同时，使

用Session对象可以防止非法用户可能猜浸0到某

个页面的绝对路径，然后在网页浏览器地址栏中

直接输入该页面的绝对路径来访问该页面旧。J。

5 结束语

Java Web开发有两种开发模式：Modell：JSP

+JavaBean开发模式和Model2：MVC开发模式。

Modell模式在开发中小型项目时具有较大的优

势，但有它的不足，如程序的复用度不高。MVC

模式实现了业务逻辑、显示逻辑和控制逻辑的分

离，适合大规模项目的开发，但开发起来相对予

Modell复杂，步骤较多。综合考虑了各个方面，

对于本系统我们采用Modell模式进行开发。当

系统规模发生变化时，本系统也很容易从Modell

转化到ModeE。本系统还使用了CSS，Flash，GIF

(下转第40页)
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Study on Intelligent Search Engine Oriented

Model of User Interest Features

ZHANG Ying-jian

(Editorial Department，Journal of Yaneheng Institute of Technology，Jiangsu Yancheng 224051，China)

Abstract：Intelligent search en矛ne oriented user interest features were mined through direct and feedback study，and
an interest

feature—related database Was established．User interest feature ascending algorithm Was proposed to revise the rights of u$er in。

terest features automatically．Finally，a case was employed to prove the importance of establishing user interest
model．

Keywords：intelligent search engine，user interest feature，feature database
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动画，Java Script特效等技术，使得系统有很好的

用户界面，给人一个舒适的操作环境。如果数据
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