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基于FPGA的AES加密算法可重构设计

刘建钊
(盐城工学院优集学院，江苏盐城224051)

摘要：在信息的传输过程中，对信息进行加密处理是保证信息安全的关键。用FPGA技术实现

了AES加密算法并针对算法的反馈工作模式，通过采取等效解密过程、就算法中的关键函数进

行优化、实现密钥扩展与加／解密的并行进行等措施降低了算法实现的硬件复杂度。提高了数据

处理速度，仿真过程验证了设计的正确性。
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信息在传输过程中面临着被非法截获、窃取

等安全威胁，用高强度加密算法对重要数据进行

加密处理使第三者即使获得了数据也无法明了其

真实含意是保证信息安全的关键环节之一。本文

用FPGA技术实现了AES，用硬件方式对传输数

据进行加密，去除了以往软件加密方式存在的占

用CPU资源、易被非法攻击篡改等缺点。

1 AES算法概述及其逻辑实现

AES是美国新一代数据加密算法，能够有效

抵抗各种攻击手段。AES为一个区块加密法，加

密与解密使用相同的密钥。数据分组(明文／密

文)长度为128位，密钥长度可以为128、192及

256位的选择，而运算回合数对3种密钥长度分

别为10、12、14次，课题选取了128位的密钥长

度。在加／解密过程中，分组要经过10个回合的

转换操作，分组及每次回合操作的结果均被按字

节排列成4×4的矩阵，除初始密钥外，每回合子

密钥由密钥扩展算法获得⋯。加、解密过程如图

1、图2所示。

1．1 AES算法的实现架构

在实际工作中，多用AES算法的反馈工作模

式来JJn／解密数据，即要先处理完前一个分组才能

处理后一个分组，每一个分组都对以后的分组产

生影响。本文把研究重点放在反馈工作模式上。

由于在反馈工作模式下，必须等待前一个分
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图1加密流程

Fig．1 Encryption process

组处理完毕后才能继续下一个分组，所以流水线

结构的长处无法发挥，却会额外增加电路面积；循

环展开结构则须付出相当大的电路面积来换取些

微运算效能的提升，不仅不经济也无法满足某些

应用需要较小电路面积的要求日o。因此反馈工

作模式下AES优化必须针对AES算法合理架构

以提高处理速度和优化运算函数的电路面积上。

我们选择了循环结构，在完成一次回合操作后，将

计算结果反馈到寄存器进行下一回合，密钥扩展
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图2解密流程

Fig．2 Decryption process

与回合操作并行进行，经过10轮迭代后完成一个

分组的加／解密处理。

1．2对运算函数的改进

1．2．1 解密过程的等效变换

AES算法具有以下两个特性。

(1)．InvShiftRows不改变字节的值，只是进

行移位；InvSubBytes只进行字节替换，与字节的

位置无关，因此两者的施加顺序可以颠倒而结果

一致。

(2)．InvMixColumns变换是种线性变换。

解密过程中AddRoundKey(State，RoundK—

ey)；InvMixColumns(State)运算函数可表示为：

InvMixColumns(State o RoundKey)=

InvMixColurmm(State)(生)InvMixColunms(R删mdl0呵)

即，只要子密钥在应用前经过了InvMixCol-

uInns变换，AddRoundKey与InvMixColumns两种

操作就可以颠倒顺序而结果不变。这样，基于上

述两个特性，解密过程的等效形式如图3所示。

1．2．2 Subbytes／InvSubbytes函数的整合

SubBytes／InvSubBytes运算函数的实现，一种

方式是采用复合域来实现求逆运算；另一种方法

是以查表的方式来分别进行，而每张表需要256

字节大小的存储空间。若采用并行执行16字节

的替换，则在一轮运算中共需要20个Subbytes表

(其中16个用于SubBytes操作，4个用于密钥扩

展操作)和16个InvSubbytes表，总共占用9k字

节的空间，会占用不少存储空间。本文中实现了
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图3等效解密流程

Fig．3 Equal Decryptton Process

使两个函数共用一张256字节查找表的方式，并

将其存储到FPGA内部的ROM中，根据输入字节

的数值作为地址，对应地址空问里存放的就是被

替换结果‘3’4】。

SubBytes／InvSubBytes操作可通过下式表

示：

S’‘J
2 M。multiplicative_inverse(SiJ+C)

S’i^『=multiplicative_inverse(M”S7it，+C)，

其中C=[0 l l 0 0 0 1 1]，
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muhiplicative—inverse()为查表操作，如表1所示：
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表l 双向字节替换查询表

Table l multiplicativejnverse table

y

1．2．3 Mixcolumns／InvMixcolumns函数

在这两种函数中，主要有以下两种计算过程：

MixColumns_out=

[2 3 1 1]木[bo bl b2 b，]7=

2(bo+b1)+6l+(62+b3)

InvMixColumns_out=

[E B D 9]木[bo bl b2 b3]7=

4(2(bo+bI)+2(b2+b3)+(bo+b2))+

2(bo+b1)+bl+(b2+b3)=

4(2(bo+b1)+2(b2+b3)+(bo+b2))+

MixColumns_out

从上述公式可以看出，两种运算函数中存在

可共享资源的部分。为使两种操作可整合在一个

函数中实现，方案中使用了如下方式。

单字节的byte—MixColumns操作整合方式如

图4。

图4单字节的列混合

Fig．4 byte—MixColumns

其中，函数Xtime(in[7：0]={in[6：0]，in[3：

0]A{in[7]，in[7]，1’b0，in[7]}，in[7]}。

4字节的word—MixColumns操作如下，需要

四个byte—MixColumns：

其中En／De用来指示当前是加密亦或解密

过程，选择MixColumns—out或InvMixColumns—out

作为输出结果。

对于16字节的Integrated—MixColunms操作

如图5所示，这样经过了解密过程的等效变换和

函数整合后，一回合操作过程变成了如图6所示

结构。
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图5 4字节的列混合

Fig．5 word—nixColumns

图6整合后的列混合

rig．6 Integrated—MixColmnns

图7加／解密流程

Fig．7 Equal Decryption Process

这样就可以将加密器与解密器整合在一个模

块中，实现了加／解密过程的资源共享，比之于加

密器与解密器分开设计的方式大大减少了所占用

的电路面积。

2子密钥的扩展与调度

密钥扩展模块的功能是依据输入的初始密

钥，产生AES算法每轮迭代所需要的子密钥。在

本设计中，为了使所产生的各轮子密钥不占用存

储空间，模块采用了密钥扩展与加／解密运算同时

进行的Oil—the_fly方式。

设计中，我们进一步把加密和解密运箅的子

密钥生成电路通过如下方式整合到一起，节省了

电路面积”J。结果如图8所示。

3仿真与综合结果

在设计中，以Altera公司的Stratix II系列高

性能FPGA为目标器件，仿真和综合工具分别选

用了ModelSim SE 5．8c和Quartus 115．0来验证所

设计的AES加密模块的逻辑功能的正确性和可

综合性。此外，经过FPGA综合和布局布线进行

后仿真，以保证时序的正确性。

表2列出了在Quartus II下的综合结果，包括

时钟频率、占用的逻辑单元等。

表2 AES模块改进对比

Table 2 Comparison of optimized AE

4结束语

本文以大规模可编程逻辑FPGA为实现载

体，用VerilogHDL硬件描述语言对AES进行了建

模并对其实现过程做了优化，降低了硬件复杂度，
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提高了数据吞吐率，优化结果对于一些电路面积

有限的应用非常重要(如智能Ic卡、网络通信设

备等)，同时这些优化措施也可应用于循环展开

等实现方式。

out]xfl 1127：0]

图8整合后的密钥扩展算法

Fig．8 Integrated Key_generation Algorithm
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Reconfigurable Design for AES Algorithm Based on FPGA

UU Jian-zhao

(UGS School of Yaneheng Institute of Technology，Jiangsu Yancheng 224051，China)

Abstract：Enciphering information is the way to ensure
information safety．This paper realizes the AES algorithm in FP．GA and

decreases the hardware complexity and speeds up data processing via adopting equivalent decrypfion process，optimizing
functions

and realizing the key expansion working concurrently．The following
simulation proves its correctness·
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