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摘要：介绍了人工免疫系统的阴性选择算法的基本原理，把阴性选择算法应用到数字系统的故

障检测和诊断中，根据部分匹配规则运用贪婪算法生成检测器。对数字系统注入故障，通过在

输入端加测试序列求故障工作串和无故障工作串的海明距离，得出数字系统的故障检测率和定

位率。通过典型基准电路实例，对所研究的数字系统测试方法的诊断结果进行了详细的分析讨

论。实验结果表明，数据处理的方法是切实可行的。故障检测和诊断结果是正确的。
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近年来，人工免疫系统的研究逐渐变成研究

的热点。人工免疫系统⋯已经得到广泛的应用，

因此本文的主要研究内容是将人工免疫机制引人

到数字系统的测试中，借助于数学优化理论和信

号处理知识对数字电路进行测试。

1人工免疫系统和免疫系统模型

人工免疫系统就是研究借鉴、利用生物免疫

系统的各种原理和机制而发展的各类信息处理技

术、计算技术及其在工程和科学中应用而产生的

各种智能系统的统称。

阴性选择算法分为两个阶段：①检测器的生

成，检测器是在非我串中产生，检测器与自我串中

的任何免疫系统的两种计算模型——阴性选择算

法和免疫网络模型。个体不匹配，检测器的个数

由匹配位、串长决定。②检测器监测被保护串，将

检测器与被保护串匹配。

2基于阴性选择算法的时序电路的状态

检测

阴性选择算法工作于自我／非我识别的基础

之上，自我／非我识别也是免疫系统运行的基础。

由于时序电路的功能可以用有限状态机描述，因

此使得自我和非我条件分别从有效状态转换和无

效状态转换简单地提取出来。系统进行正确的操

作仅会发生自我转换。一个故障可能导致状态机

转换到一个非我状态，或一个自我状态，但不是正

确的自我状态。

2．1检测器生成过程

容忍条件担．31的产生需要两个用户参数：匹

配长度r和所需的容忍条件的数目尺。贪婪算法

用于为变化范围为l≤，．≤Z的匹配长度产生一

整组容忍条件。Z为检测器字符串的长度；S为自

我串集合；，．为匹配中要求的连续匹配位数，即匹

配长度；s为匹配串，位串从左到右，共有27个；；

表示的是将最左边(最右边)的字符去掉；；，6是

将；最右边(最左边)补上6(b=0、1)。

如果两个串至少有r位相同，说明它们是匹

配的，t“表示模板从i开始到匹配串s结束，其余

部分用符号“Ill”表示。例如Z=10，5=0001，则

t：．。=ill0001木，模板‘如的右(左)完成是指模板t

的所有右(左)边的空白用0或l来代替，如ill

110011是宰1100球的一个右完成位。C；[5]是模

板ti，右完成位不和S匹配的数目，如i=z—r+1，

屯．，的右完成位就是模板本身。因此

，1 r 1 f0，￡1．，+l。。和5匹配

LH+1p卜Il，其它
对1≤i<Z—r+l，如果t“和s匹配，则Cf[s]=

0，否则模板屯．，右完成位是li+l的i+，一J位用O,j

和l代替。因此
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钳小髅’；妻言嚣川隆叱其它
从Ch+。[s]到c。[5]是循环过程，右完成位

的空白是逐步补上的，生成检测器数量为∑C。

[s]。

C’。[5]是模板￡“左完成位不和S匹配的数

目，从左到右构造C’矩阵，方法同构造模板矩阵

C，皿[s]=C。[s]×C7。[s]表示不和这个模板匹配

的数目，生成检测器数量∑q[s]。

用greedy算法来生成检测器的字符串，

greedy算法用两个不同的D矩阵，仇和风。Ds

表示S和模板不匹配的数目，％矩阵表示每个模

板和已生成的检测器还有多少没有匹配。

在仉中随机选择仇不为零的模板，然后根

据C，和C’。把模板的左右位用O、l完成，得到的

串是检测器集合中的串，通过将新生成的检测器

串加入到R中，来改变C凡和C’。，将和检测器匹

配的模板C。和C’。设为0，其它的重新用左完成

和右完成的方法计算C。和C 7。，重复上述过程直

至所有有效的D。全为0。

2．2检测电路的方法

根据匹配位和对应的检测器的个数，将故障

串(非我串)注入到自我串中，如果与检测器匹配

就说明能检测出这个异常情况，最终求出匹配位

和检测器不同情况下的检测概率。

根据系统的要求，综合考虑生成的检测器个

数、匹配位和检测概率，来选定最佳的检测器个数

和匹配位。循环采集电路的工作串，根据贪婪算

法求得的检测器尺和匹配位r，如果正常工作的

自我串和检测器串匹配就说明检测到异常情况，

否则继续检测电路。基于人工免疫机制的时序电

路故障检测流程图如图l所示。

2．3应用实例分析

将阴性选择算法应用于十进制计数器的检

测，十进制计数器的状态转换如表l所示。自我

串是由技术使能端、复位端、现态和次态构成。

表l 十进制计数器功能描述

Table l Functional description of Decimal count

功能0到9循环计数

状态

输入

10个

使能端en，复位端rat

操作
计数(en=1．rs复t=位1()e,n保持：茗，r8(etn：=。0)’墙‘=1)’

图1 人工免疫机制的时序电路故障检测流程图

Fig．1 Fault detector diagram of sequence circuit

based On Artificial Immune Mechanism

基于阴性选择算法的十进制计数器的检测步

骤如下：(1)建立自我串；(2)生成检测器个数；

(3)生成检测器；(4)对非我串进行故障检测。

容忍条件的产生需要两个用户参数：匹配长

度r和所需的容忍条件的数目尺。如果将故障注

人到自我串中，如果检测器串和自我串中的故障

匹配就说明能检测这个非我串，然后求出故障检

测的概率。随着匹配位的改变，984个非我串能

识别的结果如表2所示。匹配长度r≤3时，不

表2匹配位为r时。检测概率

Table 2 Detection probability of match bit r
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可能产生任何与非我匹配同时不与自我匹配的容

忍条件。匹配长度r=4时仅需6个独立容忍条

件来检测所有可检测非我串584个(984中的

584)。对于匹配长度r=7时，103个独立容忍条

件可检测出984个自我串中的913个。匹配长度

为lO，提供了100％的覆盖面，因为非我串和容忍

条件一一对应(该组容忍条件就等于那组非我

串)。

3数字系统的故障诊断方法

由上所知免疫方法用于时序电路的状态检

测，能够检测出异常状况，但不能定位故障，要将

免疫方法用于数字电路的故障定位，需要解决几

个关键问题：测试序列生成、编码方法、数据处理。

3．1关键技术问题

(1)测试序列生成。首先根据时序电路的功

能描述，列出电路正常工作的自我串，其中自我串

由输入、现态、状态、输出构成。然后加入测试矢

量，提取它的工作串，再加人下一个测试矢量直至

所有的正常串全部采集到。

(2)编码方法。工作串的编码方法全部采用

二进制编码，对故障信号线定位时，需要将信号线

标号，如信号线17出现了s—a—l(s一口一0)故

障，编码时用171(170)表示。

(3)数据处理。由于采集到的工作串有许多

是重复的，因此会占用太多的空间，需要加以压缩

去除相等的工作串，然后测量检测器与无故障和

故障串的海明距离。

3．2诊断方法

由于时序电路的输出不仅决定于当前的输人

信号，而且决定于当前状态，因此自我串要考虑到

输入、状态转换和输出。具体诊断方法如下：

(1)用贪婪算法求出当匹配位数为r时，检测

器的个数；

(2)在输入端加入测试序列，采集电路无故

障时的自我串，直至所有的工作串全部采集到，去

除相同的串；

(3)依次注人故障，在电路的输入端加上述

测试序列，通过故障电路仿真得出每个故障电路

的工作串，去除每个故障相同的串；

(4)将故障串与检测器匹配，看能否检测出

故障；

(5)求检测器和无故障时的自我串、故障电

路串的海明距离；

(6)求故障检测率和诊断率。

3．3应用实例分析

系统选用的是基准电路ite99 b02，电路的结

构见基准电路描述，进行结构测试时，将电路的故

障数进行压缩，等效故障只需测量其中的任一个。

基准电路b02的故障诊断过程如下：

(1)检测过程

自我串(输入、现态、次态、输出)总共28种

正常状态，非我串为484种(29—28=484)，用贪

婪算法求得匹配位为r时，检测概率和对应的检

测器的个数如表3所示。

表3匹配位为r时。检测概率

Table 3 Detection probability of match bit，

(2)求测试序列

根据b02电路的状态转换图，电路清零，电路

处于a态，采集到自我状态16种，由于电路设计

了清零端，所以1xxxx0000总能实现，采集到的自

我串已满足条件，加测试序列，得出无故障电路的

响应和状态转换仿真图的一部分，如图2所示。
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图2 b02无故障电路的仿真结果

Fig．2 Simulation reslut of fault—free circuit b02

(3)注人故障，经故障仿真后，得出每个故障

的输出和状态转换，由于故障太多，ite99电路的

结构描述可到ite99网站查阅，仅列出们7和U45

的仿真结果如表4所示，可发现仿真结果与无故

障电路的仿真结果有明显区别。

(4)处理仿真数据和实验结果讨论

将数据转化为二进制工作串，压缩无故障和

故障串中相同的串，然后根据匹配位和检测器的

个数来测量它们的海明距离。b02电路的实验结

果如表5所示。
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表4 U37和1)45出现故障的仿真结果

Table 4 Simulation results of U37 and￡，45 in fault

表5 b02电路故障在r不同情况下检测概率

Table 5 Detection probability of match

bit r about b02 circuit

表5中分别列出b02电路的34个故障在匹

配位不同的情况下，根据贪婪箅法求得的检测器

个数能够检测异常故障数和定位的故障数。由结

果可知，如果仅需要检测异常情况，检测器个数为

40个时，检测概率就达到了85．29％。如果需要

定位，首先将测试序列加到故障电路上，然后提取

电路的状态和输出，经过上述的数据处理后测量

检测器与故障串的海明距离，最后通过查找法定

位，当r=5时，仅需9个检测器诊断概率就达到

了97．06％‘。因此需要故障定位时，当匹配位数

为5，仅需9个检测器，故障定位的效果最好。

4结论

用人工免疫系统中的阴性选择算法对itc99

中的基准电路进行故障检测和诊断，检测器的生

成过程用的是贪婪算法，诊断过程是通过求检测

器和故障串的海明距离来定位是何处信号线出现

了固定型故障。实验证明该方法简单、切实可行。
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Testing Methods of Digital System Based on

Artificial Immune Mechanism
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Abstract：The principle of negative selection algorithm of artificial immune system is introduced．The algorithm which is based on

negative selection algorithm is apphed to fault detecting and fault diagnosis of digit■system．and detectors we把generated through

part match rules．Haiming distances are obtained through counting strings of fault free and fault，and the rate of detecting and di—

agnosis of digital system are achieved．Finally，these methods are used to diagnose the typical benchmark circuits and the per-
formances and characteristics of them ale analyzed．The results arediscussed in details．Experimental results confirm the feasibfl·

ity and valldity of these methods．
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