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基于数字化校园的“手机一卡通"系统的实现研究
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摘要：为了让信息化在教学、管理中发挥更加积极的作用，数字化校园中“手机一卡通”系统的

建设迫在眉睫。目前高校校园卡的弊端日益显现，为了更好地实现信息共享以及集中控制，提

出了基于数字化校园的“手机一卡通”系统的研究，研究了“手机一卡通”系统的需求、设计以及

主要功能的实现，并进一步探讨了“手机一卡通”系统实现过程中的关键技术。最后通过实验

分析，表明了研究的“手机一卡通”系统的有效性。
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社会的进步与变革，我国高校原有的消费和

管理模式已不能适应新的发展要求，校园卡单一

的用途也不能满足高校师生的需求。同时，随着

我国高校数字化校园建设的日益普及，“手机一

卡通”应运而生。目前，“手机一卡通”对于广大

高校来说还是新鲜事，许多人并不了解“手机一

卡通”，但“手机一卡通”的系统不仅支持手机

SIM卡和IC卡，而且与3G有着千丝万缕的联系，

学生只要拥有一个装有“一卡通”系统集成芯片

的手机，就可在校园内畅通无阻。宿舍门卡、食堂

就餐卡、出入证、学生证、借书证、医疗证、考试等

一堆卡片，都可以集成在这个手机芯片上，既方便

学生，同时也降低了拥有多种卡片所需要的成本。

可见，建设基于数字化校园的“手机一卡通”系统

是非常必要的。

本文以盐城工学院数字化校园建设中的“手

机一卡通”系统项目为案例，深入研究系统的实现。

1 “手机一卡通"系统的需求分析

“手机一卡通”系统最根本的需求是“信息共

享、集中控制”。系统软、硬件均应采用模块化结

构设计，充分考虑学校需求的变化，其系统扩充和

升级的方便性和灵活性，提供标准、通用的信息接

口，并能与原有各部门的管理系统相兼容，还需考

虑与各个分校区“手机一卡通”系统的友好相接。

确保投资的长期效益，避免重复投资。

1．1“手机一卡通”的内部消费需求

基于数字化校园的“手机一卡通”系统在盐

城工学院建设了一套内部支付管理子系统，实现

各类内部支付功能的数字化管理。支持各种支付、

帐户类数据的查询，学院师生可以使用“手机一

卡通”RFSIM卡在学校内部的食堂、超市、校车等

各个场所进行手机刷卡消费。学校师生可以在指

定的充值窗口进行“手机一卡通”内部消费帐户

充值，在指定窗口交费后，服务人员将具体充值金

额信息录入到交费者持有的“手机一卡通”RFSIM

卡内，持卡人便可以在消费POS机上交费，实现

一点充值一卡通用功能。

1．2“手机一卡通”的接口功能需求

盐城工学院“手机一卡通”系统实现对接的

功能较多，主要涉及到：图书管理系统、通道机子

系统、财务系统以及MAS系统等。特别是与财务

系统的对接，学生通过装有RFsIM卡的“手机一

卡通”系统进行身份识男0，实现刷卡操作。然后通

过“一卡通”提供的接口把刷卡日期、卡号、学号、

消费金额等信息传递给现有的财务管理系统，从

而实现“一卡通”代收费。
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1．3手机“卡”务及结算的功能需求

卡务管理是盐城工学院“手机一卡通”系统

中的管理和服务平台，是与用户接触的一个窗口，

需要实现手机“卡”的制作、发放、挂失、注销等功

能。简言之，卡务管理中心负责学校内的帐户管

理、卡务管理和数据综合服务。而结算管理则负

责对学校、商户以及持卡人在“手机一卡通”系统

中的资金和帐目进行管理，包括个人消费结算、商

户结算及个人现金充值功能等。主要职责有：出

具各种系统的财务报表，对系统中所有商户的账

务和财务的对帐结算、以及“一卡通”系统总账的

平衡情况的管理等。

1．4“手机一卡通”自助的功能需求

“手机一卡通”自助服务平台是面向用户的

一个平台，通过计算机终端(web方式)、触摸屏连

接到盐城工学院的数字化校园网，为持卡人提供

与“手机一卡通”系统相关的各类信息服务，使持

卡人可以在任何地方、任何时间通过数字化校园

门户，输入卡号和个人密码来实现相关操作和信

息综合服务。能根据个人身份定制查询公共信息

服务的内容，提供领导查询、管理员查询、个人查

询等的不同查询权限，并输出相关的查询结果。

2“手机一卡通"系统的设计

2．1 “手机一卡通”系统的网络架构

“手机一卡通”系统平台建立在数字化校园

专用网络上，数字化校园专用网络是通过实现从

环境、资源到应用的全部数字化，在传统校园基础

上构建一个数字空间，以拓展现实校园的时间和

空问维度⋯。其中，“手机一卡通”系统的数据中

心位于学校数据中心内，通过网络与盐城工学院

各分校区管理中心相连，业务管理放置在各分校

区的开放位置，便于面向师生服务。而传统意义

上的“一网一卡一库”并不能涵盖当前“手机一卡

通”系统技术与业务发展的现状，对此，本文提出

了“三网一卡一库”的方案，是站在数字化校园一

体化设计的高度，对“手机一卡通”系统网络结构

的概括。网络的拓扑结构如图l所示。

网络作为“手机一卡通”系统的基础设施，对

系统运行的安全、稳定与可靠起着十分关键的作

用。“手机一卡通”系统的网络与其它系统相比，

更多样化、更复杂，需要根据不同的业务、设备与

环境的要求，设计不同的网络通讯方案，并且适用

于不同校区之间的网络连接。本文设计方案中的

图1 “手机一卡通”网络拓扑结构图

Fig．1 The network topology diagram of

aU—in—one—card

“三网”简言之，就是内网、外网以及专网拉l。内网

就是指通常所说的数字化校园网，专网则是有别

于数字化校园网的通讯链路，外网指的是互联网。

2．2“手机一卡通”系统的软件体系结构

在系统总体结构上，“手机一卡通”系统采用

先进的4层结构作为系统的基础技术架构，分别

是交互层、通信层、服务层以及数据层。“手机一

卡通”系统体系结构如图2所示。
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图2手机“一卡通”系统的体系结构图

Fig．2 The architecture diagram of

aⅡ一In—one—card system

本文设计方案使用4层体系结构不仅可以

把客户机从沉重的负担和不断提高的性能的要求

中解放出来，也可以把技术维护人员从繁重的维

护升级工作中解脱出来¨J。由于客户机把事务

处理逻辑部分分给了服务层服务器，使客户机减

轻了很多负担，不再负责处理复杂计算和数据访
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问等关键事务，只负责显示部分，因此维护人员不 ◆

再为程序的维护工作奔波于每个客户机之间，而

把主要精力放在功能服务器程序的更新工作上。

3“手机一卡通"系统的实现

3．1实现的系统选型

盐城工学院数字化校园的“手机一卡通”系

统的安全性、可靠性、容错性和高性能除取决于硬

件设备、网络设备以及应用软件外，很大程度上取

决于系统级软件，特别是操作系统，综合考虑安全

性、可靠性等因素，对比主流的操作系统，确定盐

城工学院“手机一卡通”系统的数据中心平台操

作系统采用UNIX系统，而数据中心的数据库系

统采用支持UNIX的Oracle数据库系统。

3．2系统主要功能的实现

3．2．1 内部消费功能

盐城工学院数字化校园“手机一卡通”系统

的内部消费主要由管理主机、校园卡、消费终端

(收费机)、网络通信卡、收费管理软件、通讯软件

等组成。当手机持卡人在收费机上使用手机

“卡”电子钱包消费时，消费终端机读取卡号交给

服务器，并且从服务器数据库中下载与此卡号相

对应的金额数据并显示，以及对此数据进行消费

运算处理，然后传回服务器数据库。而财务管理

系统则根据收费机中存储器记录的个人信息、时

间、消费金额、累积使用情况等信息，自动扣除相

应款项，实现自动化结算。

3．2．2发卡功能

系统中可有多个发卡中心进行业务办理，主

要负责“手机一卡通”系统用户的注册、发卡、换

卡、注销、挂失卡、解挂卡、冻结等业务。以注册为

例，其实现的流程如图3所示。

3．2．3图书管理

本文方案在数字化校园“手机一卡通”的设

计制作中保留书籍管理的条码卡技术，尽可能利

用原有的图书馆管理系统，利用开放的图书管理

系统的接口，将手机“卡”读卡设备连接进系统，

在使用手机“卡”借阅图书时，只需要将借书手机

“卡”对应的人员信息读入系统和所借阅的图书

对应就可以完成整个管理过程。

以借阅读书为例，在每个图书馆的出口或入

口处设立一台读卡机，学生进出均需刷手机

“卡”。持卡人进入图书馆时，要进行1次刷卡。

这次刷卡是对用户身份的确定，看该手机“卡”是

．芏竖
申请注册用户

填写用户信息

手机刷卡

手机换卡

注册成功

发卡系统

要求输入用户信息

信息合法

，卡可用

读取手机卡号

存储用户信息

图3发卡系统中注册业务的实现活动图

Fig．3 The implementation diagram of register

business in the Card system

否是有效卡。

如果不是有效手机“卡”，则系统发出警报；

若是有效手机“卡”，则向图书馆服务器中传输用

户信息，并允许用户进入图书馆，持卡人按照原来

的借书流程借阅书籍，当通过扫描枪将书号录入

系统后，学生只需刷手机“卡”即可完成借阅信息

的录入。还书时，确认书籍信息后刷手机“卡”，

即可完成还书处理。

书籍借阅实现流程如图4所示。

图4书籍借阅的实现流程

Fig．4 The implementation process of borrowed book
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3．3 系统实现的关键技术

3．3．1银联转账

银联转账是盐城工学院数字化校园“手机一

卡通”系统中重要的子系统，用来实现银行卡与

手机“卡”之间的罔存、罔取、约定转账、资金结

算、代发代扣等功能。其中，所有涉及与银行转帐

的业务全部通过银行自动结算。银联转账的实现

原理如图5所示。

圈

图5银联转账的实现原理图

Fig．5 The principle diagram of unionpay transfer

3．3．2 系统密钥

本系统以数字签名技术实现“手机一卡通”

系统双向的身份鉴别。对于传输过程中的报文，

通过加人报文鉴别码(MAC)的方式，保证数据的

完整性。手机持卡人的密码或操作员密码在传输

过程中和存储方式都进行加密处理，以保证密码

不会泄漏。双向身份鉴别采用的是国际通用的高

强度128位RSA非对称算法，在传输和存储过程

中实现报文加密和数据完整性校验采用的是经过

国家密码委认可的128位对称算法，可以有效的

对付各种攻击【?】。经过对成本投入和安全强度

的折衷考虑，本安全体系的密钥存储以及加密运

算完全由软件实现，但由于接口灵活，可以方便地

改为硬件加密以及硬件密钥存储。

3．3．3 系统数据的一致性保障

“手机一卡通”系统由于网络的不可靠性，常

常出现传输过程中交易数据的丢失，造成客户交

易不完整或数据不一致，导致一定的资金风险。

在解决上述问题时，本文采用了锁方式。锁方式

是将数据的不一致性转换为数据的不可用性，通

过数据的不可用性，消除风险的产生。实现过程

是：在服务端处理过程后，对该操作所涉及的数据

加锁，使它们处于一种不可用的状态；增加确认传

输过程和服务端确认处理过程。当客户端收到应

答并处理完毕后，将给服务端发一个确认信息，当

服务端收到确认后，对服务端处理的这一步锁住

的数据进行解锁，如图6所示。

回；回{回
处理．
应答

处理过程，数据自Ⅱ锁

确认处理过程，

对数据解锁

●

●

●

I

锁方式的实现过程

时间

Tl

12

T3

Fig．6 The implementation proce嚣of lock mode

通过图6可以看出，在Tl—T4的时问段内，

该笔交易所涉及的数据是加锁的。当应答传输过

程失败时，则不会执行确认处理过程这一步的解

锁操作。后续涉及这些数据的交易将由于锁的存

在而不再进行。因此，不会造成银行的资金损失

及信誉损失。加锁常用两种实现方式：①对数据

库交易加锁的数据库锁。②在应用层对数据加锁

的应用锁。锁方式可以根据实际情况决定使用数

据库锁或应用锁。

4“手机一卡通"系统的实验分析

本文研究的盐城工学院“手机一卡通”系统

使用LoadRunner对系统进行性能测试，有效地检

测系统的各项性能指标，对系统性能进行分

析[5】。使用LoadRunner进行“手机一卡通”系统

测试的过程如下：

(1)制定测试计划。

(2)创建vuser脚本。LoadRunner用虚拟用

户代替实际用户，VLlSer执行的操作是通过执行典

型流程模拟实际用户的操作。

(3)创建并运行场景。运行场景描述在测试

活动中发生的各种事件。

(4)分析实时监视视图表。
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Transaclions Response Time图表：判断每个事

务完成花费的时间，从而可以判断出哪个事务用

的时间最长，哪些事务用的时问超出预定的可接

受时间。如图7所示。
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图7系统性能测试结果图‘

参考文献：

测试结果：每个事务响应时间均不超过 s，

可以判断本文研究的“手机一卡通”系统的性能

良好，能满足各种业务的需求。

5 总结

总之，本文研究的“手机一卡通”系统有效缓

解了盐城工学院校务管理和后勤服务的繁重业

务，在提高管理水平、提高服务质量方面发挥了至

关重要的作用，并且做到减员增效、提高效率，还

实现了学校财务统一管理，加速资金周转；对银行

来说，不仅提高了银行存贷款，增加了中间业务收

入，为搞好客户关系发挥了重要作用；对手机持卡

者，随着“手机一卡通”系统的不断实现，极大了

改善了帅生的生活和学习环境，让师生真正做到

了：一卡在手，走遍校园。
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