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基于椭圆曲线的代理多重签名的改进方案

逯玲娜，周梦
(北京航空航天大学数学与系统科学学院，北京100191)

摘要：在代理签名方案中，代理签名人可以代表原始签名人生成签名。在有些情形，需要一个代

理签名能够同时代表多个原始签名人，这就是代理多重签名。随着椭圆曲线密码体制的出现，

其以密钥短、安全性高赢得了密码学者及其相关工作者的喜爱。对文献[1]进行研究，发现其

不具备强不可伪造性，结合文献[2]，提出了一种新的基于椭圆曲线的代理多重签名，不仅保持

了原有签名的优越性，也克服了原文不满足强不可伪造性的缺点，同时具有了自己独特的优点：

密钥长度短、安全性能高，实现了一个签名人可以同时代表多个原始签名人在文件上进行签名，

具有一定的使用价值。
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在现实生活中，往往需要参与的各方对某一

重要文件进行签字或表决，比如合同的签订、公司

文件的发布和重要的人事决定等。引申到数字签

名领域，也就要求多个用户对同一消息进行数字

签名，称实现多个用户对同一个消息进行签名的

数字签名为多重数字签名；多重数字签名的概念

是1983年Boyd提出来的，多重数字签名必须满

足的安全性质有：

(1)不可伪造性。这是任何一种数字签名必

须具备的性质，是指除签名组成员共同完成签名

外，任何人不可能伪造多重签名，包括签名成员的

一部分也不可能合谋产生有效的签名。

(2)不诚实签名者的可识别性。如果签名组

成员有不诚实者，试图伪造签名，则在签名过程中

或者验证过程中就能被发现，如果签名组中有不

诚实者，那么签名不可能完成。

(3)不可否认性。签名一旦形成，签名组全

体成员不能否认其签名。

(4)可验证性。接收人或验证人能根据协议

要求，检验签名的真伪。

1996年，M Mambao等人在文献[3]中研究了

代理数字签名问题，并提出了基于素数域的各种

代理签名方案，为密码学和数字签名的研究与应

用开辟了一个新领域。代理签名方案H1就是一

个被称为原始签名人的用户可以将他的签名权委

托给另外一个被称为代理签名人的用户。

不管是多重数字签名还是代理签名，都是满

足某些特殊需求的签名，具有一定应用背景，但是

在某些情况下，迫切的需要同时满足这两种特性。

因为在代理签名方案”1中，一个代理签名只能代

表一个原始签名者。有时，人们需要一个代理者

同时代表若干个原始签名者进行签名。比如，一

个公司要发表一份涉及行政部、财务部、开发部、

销售部、售后服务部等的文件，该文件就必须有这

些部门联合签名才有效，或者这些部门委托一个

信赖的代理人替他们在该文件上签字。对于前一

种情况，可用多重签名方案来解决；对于后一种情

况，可用代理多重签名方案来解决，显然后一种解

决方案在效率方面可以大大提高。

代理多重签名方案∞1，简称为“一代多”方

案，由委托过程、签名过程、验证过程组成。参与

实体：可信中心TC、若干原始签名者、代理签名

者、信息拥有者、信息接受者或验证者。
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1有限域上的椭圆曲线

设凡是特征值大于3的有限域，其中口=p“，

口，6∈凡，满足4口3+2762≠0，则在仿射坐标平面

上，由参数口，6定义在有限域上凡的椭圆曲线E

(凡)是方程严=石3+似+6的所有解(名，，，)，茗E

‘，y∈‘连同一个附加的“无穷远点”(记为D)

的元素组成的点的集合。E(只)的点数用#E

(■)表示。点集合E(■)对应下面的加法规则
构成一个Abel加法群：群运算的恒等元是D，设

P，Q∈E(Fo)，

①D+D=0；

(爹若P=D，则一P=D，且P+Q=Q+P=Q；

@殿P=(戈l，)，1)，Q=(石2，托)，则一P=(髫l，
一)，1)，且P+(一P)=D；若Q≠一P，贝0 P+Q=

c茗，，儿，，其中{篓三：：。二12二亏2一)，。

其中A=

粤，P≠Q
菇2一菇l

’

孥，P：Q
2yl

” Y

2基于椭圆曲线的代理多重签名方案

2．1初始化过程

系统参数：‘，E，G，P，^，L是有限域，E是

凡上的椭圆曲线非奇异椭圆曲线，且满足安全条

件，G是E上的一个有理点，成为基点，G的阶为p

(p为素数)，^为一个HASH函数。令A。，A2，

⋯⋯，A。是凡个原始签名人，他们联合请求一个

代理签名人曰代表他们在一个文件m上签名，对

任意l≤i≤n，A；有一个公开的密钥Pi和一个私

密密钥以∈{1，⋯⋯，p—l}，使得Pi=盔G；B的公

开密钥为P6和私密密钥以∈{1，⋯⋯，p—l l，使

得P6=以G。

2．2代理密钥的生成

2．2．1 子代理密钥的生成

对任意1≤i≤n，A；随机选取Jj}j∈{1，⋯⋯，p

—l}，计算尺i=后iG=(茗i，yi)和‘=di+后i石i(mod

p)。

2．2．2子代理密钥的发送

对任意l≤i≤，l，Ai将(ri，R)作为子密钥通

过安全信道传输给日。

2．2．3子代理密钥的验证

对任意l≤i≤厅，B验证等式rjC=Pi+石iR

是否成立，如果成立，则(‘，Ri)就是一个有效的

子代理密钥，否则拒绝这个密钥而请求A。重新发

送一个有效的子代理密钥，或者终止协议。

2．2．4代理密钥的生成

如果B确定所有(r；，R)(1≤i≤n)都是有效

的，那么B计算r=cf6+．∑r；(mod p)作为他的代

理密钥，rc=P6+．∑(Pi+戈；R)作为代理公钥进

行验证。

2．3代理多重签名产生

对于消息m，B进行代理签名：

2．3．1随机的选取￡∈{1，⋯⋯，p—l}，计算

tC=(口，6)，“=口(modp)。

2．3．2计算e=^(m)。

2．3．3计算尺=t一1(e+Mr)(mod p)。

则消息m的代理多重签名即为[m，(R，u)，

Rl’．⋯一，R。]

2．4代理签名的验证

接收方或验证者收到[m，(R，n)，Rl’．⋯一，

R。]后，进行一下验证：

2．4．1计算e=^(m)。

2．4．2 计算a=尺～e(mod p)，卢=尺～u(mod

p)。
n

2．4．3 计算(口’，6’)=aG+JB[P6+．三(Pi+
，

戈iR)]，验证等式M=口’(mod p)，如果成立，则接

受这个代理多重签名，否则拒绝。

证明：zG=R-1(e+ur)G=R～eG+R～咿G=aG+

pG=aG+卢[P6+．∑(Pi+戈i尺i)]。

3方案的安全性分析

3．1 满足强壮的不可伪造性

在代理密钥中包含两部分，一部分是原始签

名人A。，⋯⋯，A。发过来的子代理密钥，另一部分

是B的密钥，这样方案中只有能得到代理签名的

密钥，即只有代理签名人B可以为原始签名人

Al，．⋯一，A。生成有效的代理多重签名。原始签

名人Al'．⋯一，A。或者其他人不能生成有效的代

理签名。因为在没有得到所有原始签名人的代理

子密钥和B的密钥的情况下，任何人都无法生成

一个有效的代理多重签名。例如，如果没有得到

所有的有效ri(1≤i≤凡)，任何人都无法找到一组
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(r，R。，⋯⋯，R。)使他满足rG=P6+∑(Pf+

置足)，这是由基于椭圆曲线的离散对数问题的困

难性决定的。

3．2满足强壮的不可抵赖性

由于方案满足强壮的不可伪造性可以知道，

只有代理签名人能产生代理签名，代理签名人将

不能抵赖签过的代理签名，所以满足强壮的不可

抵赖性。

3．3代理多重签名的可验证性

由于签名在验证时需要原始签名人A。，

⋯⋯，A。和B的公钥，所以签名的验证人不仅可

以知道是B进行的代理多重签名，而且得到了原

始签名人A。，⋯⋯，A。的许可。同时任何人可以

验证代理多重签名的有效性，即fG=尺q(e+“r)

G=R．。eG+R～urG=仅G+矽G：aG+p[P6+∑

(只+名fRf)]。

参考文献：

3．4可注销性

Al’．⋯一，A。如果想要撤销B拥有的代理签

名权利，那么他们可以向大家宣布JR。，⋯⋯，R。不

再有效，从而B生成的所有代理签名都随之失

效。

4结论

在本文中，首先对文献[1]进行研究，发现其

不具有强不可伪造性即n个签名人可以联合伪造

出来一个有效代理多重签名。基于此，本人对其

进行改进，不仅保持了原有签名的优越性，同时具

备强壮的不可伪造性，而且新的签名是基于椭圆

曲线的，具有密钥短、安全性高的优点。利用代理

多重签名，可以有效的实现由一个代理签名人生

成代表多个原始签名人的代理签名的目的。本人

认为，这种新签名方案在电子商务和网络安全通

信方面有广泛的应用前景。
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The InlproVement of a Proxy Multiple

Signature Based on Elliptic CurVe

LV Ling-na，ZHOU Meng

(Mathematics曲d Systems Science Institute of Beihang Univers畸LMIB，Beijing lool9l，cllina)

Abstract：The pr似y signer c肌produce a signature for ori百nal signer．In some c髂es，A proxy signer need to represent numbers

of the ori百nal si印e璐，wllich is the proxy multiPle signature．with fhe development 0f eujp“c curve cryptography，it wins the fan—

cy of cryptograPhy scholars and workers for its short key and s如ty．HaVing researched州icle。11，I fourId that it didnt haVe non—

for妒ry．My paper proposes a new proxy mul6ple si伊ature，谢th the combination of the article。引．Ic keeps the advantage 0f ori百·

nal article蚰d overcomes it8 di8advantage．Furthe瑚ore，it has unique adVantage which is short key and high secu—ty．This paper

can represent an谢百nal signer to produce a multiple signature，which has some value in use．

Keywords：proxy signature；eUiptic cunre；multiple signature；di百tal signature
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