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群密钥协商协议的效率分析
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摘要：给出了两类群密钥协商协议的效率比较，它们分别是基于口令群密钥协商协议和基于双

线性对群密钥协商协议。比较的结果为对密钥协商协议的安全性分析，形式化证明及设计更有

效、更安全的群密钥协商协议提供了很大的帮助。
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密钥协商协议的目的是在参与通信的成员之

间快速建立一个安全的通信信道。随着两方、三

方密钥协商协议的发展，群密钥协商协议由于应

用范围广，也越来越受到密钥管理研究者的重视，

现有的应用领域有视频会议、安全数据复制等。

自从DH密钥交换协议⋯发表之后，研究者

们很快把它推广到多方参与的密钥协商协议中

来，1982年，在文献[2]中’Ingemarsson等人首次

应用DH问题，提出了群密钥协商方案。标志着

群密钥协商协议研究的开始。

群密钥协商协议允许群内的通讯方在一个不

安全的，开放的网络环境下建立一个共有的会话

密钥，这个会话密钥只能被有效的群内的成员所

知，将被用于加密群成员之问的通信。由于群密

钥协商协议的应用，可以不需要认证中心的参与，

这就给用户带来很大的方便。

近年来，关于群密钥协商协议的研究也有了

不同的方向，例如基于双线性对的群密钥协商协

议，基于口令的群密钥协商协议，基于椭圆曲线的

群密钥协商协议。还有人专门研究群密钥协商协

议的设计，效率分析，安全性分析，形式化证明模

型等等。

1 群密钥协商协议中涉及到的困难假设

CDH参数描述：G。是一个口阶循环加法群，

G：是一个和G，同阶的循环乘法群。

CDH问题(可计算Di伍e—Helhll肌问题)：在

一个g阶加法群C中，当给定一个G的生成器P

和口尸，护(口，6∈刃)时，计算出口6尸的值。准确
地说，攻击者A关于形。DH的定义如下：

Pr[A(G，P，口P，6P)=
口护I c卜彤c叫(1‘)；户+_c；口，6+-刃]
如果攻击者A任何多项式时间(PPr)内解决

CDH问题的优势是可忽略的，蛾DH满足CDH假
设。

DDH问题(判定D蕊e—Hellr咖问题)：G是
一个g阶有限循环群。DDH问题的定义如下：给

定一个三元组<u，y，形>，区分这个三元组是一个

DH三原组<矿，96，矿>，还是一个随机三元组
<98，矿，97>，如果：IPr[口，6心：A(g，98，96，g曲)
=1]一Pr[o，6，心：A(g，矿，96，∥)=1]l≥s，男5
么在运行时间内，算法A的优势A幽恐(￡)等于s。

当给定一个G的生成器P和nP，6P(口，6∈

刃)时，计算出a6尸的值。准确地说，攻击者A关

于形。。H的定义如下：

Pr[A(G，P，口P，6P)=

口6P f÷_圮渊(】‘)；P+-G；口，6+_z‘叮]
如果攻击者A任何多项式时间(P盯)内解决

CDH问题的优势是可忽略的，，GcDH满足CDH假

设。

BDH参数描述：G，和G2是两个同阶9的群。

双线性映射：G1×Gl_十G2
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DBDH问题(判定双线性Dime—HeUman问

题)在[C。，G2，8]中：非正式地说，DBDH问题就

是区分(P，口P，6P，cP，e(P，尸)如)和(P，护，6P，
cP，e(P，P)。)(P∈G。；口，6，c，d E刃)准确地说，

攻击者A关于佑。DH的定义如下：

PrI A(G1，G，e，P，口P，6P，cP，e(P，P)出)=

，l(G1，G2，e)卜，GcDH(1‘)；1
IP+一G；口，6，c卜刃 j

JPrl A(cl，c2，e，P，oP，6P，c尸，e(P，P)咖)=

1 l(Gl，G2，e)+．，GcoH(1‘)；1{
IP+_G；口，6，c卜刃 J

如果攻击者A任何多项式时间(PPT)内解决

DBDH问题的优势是可忽略的，佑cDH满足DBDH

假设。

双线性映射：我们称e：G。×G。一岛是一个可

接受的双线性映射，如果映射满足下列属性：

(1)双线性：e(o尸，6Q)=(口P，6Q)曲(P，Q E

GI；口，6 E刃)

(2)非退化性：存在一个P E G。，使得e(P，

P)≠l

(3)可计算性：存在一个有效的算法能够计

算出e(P，Q)(尸，Q∈G。)

2对于不同类型群密钥协商协议的效率

分析

2．1基于口令的群密钥协商协议

在文献[3]中提出了PAGKE协议，我们称之

为协议2．1．1，其描述如下：第1轮：每一个用户

配选一个随机整数ri E刃，计算石；=衍模p，五

=气·g；㈨叫z’模p。用户阢广播以0 1 Il置。

第2轮：每个用户仉使用删和发送者的ID

(阢一。，阢+。)分别计算戈H和气+。，然后计算E=

(石⋯AH)”，并且广播以0 2 ll yi。

密钥计算：每个用户以为F计算密钥以=

(气一。)叽·E～·E：卜··yl以模p。会话密钥s也

=凡，(U lI s汜)(u=u。，⋯u。，s以=l II x lI 2 ll y，

X=X，，⋯墨，】，=yl，⋯■)。

可以看出协议的n个成员进行了2几次广播、

4凡次求幂的计算和2轮的密钥协商。

在文献[4]中提出了PGKEP协议，我们称之

为协议2．1．2，其描述如下：

第1轮：每一个用户阢选一个随机整数气∈

z，，广播伪；II‰(矿)。

第2轮：收到∞川‰(驴)以后，每个用户
玑计算埘；=^(旷卜p‘)0^(g华“1)，并且广播肋；

II埘t。

密钥计算：收到舾川埘触≠．『)以后，每个用
户玑连续地计算危(矿一’)(1勺≤rI)和群会话密

钥SK，具体如下：

^(矿以々)=l‘，，0危(矿。1々)=

五(g’一吩)0_7I(g聊“)o h(驴“々+2)

jsK=H(^(gq靶)0⋯II^(gh—h)0^(旷一1))

可以看出协议的n个成员进行了2n次广播、

2n次求幂的计算和2轮的密钥协商。

2．2基于双线性对的群密钥协商协议

在文献[5]中提出了AGKA协议，我们称之

为协议2．2．1，其描述如下：

第l轮：每一个用户玑选一个随机整数口；∈

彳，计算Pi=口；P。用户阢向其他用户广播只。
第2轮：当收到Pi一。Pi+。只+：后，每个用户以

计算：见=e(口；(只+：一尸f一。)，Pf+，)，并且广播见

给所有其他用户。

密钥计算：每个用户计算K=e(口jPH，

只+。)4阱。1D譬⋯Df-2会话密钥K=e(P，

P)q。2口3”～+％-14—1“一1屹

可以看出协议的n个成员进行了2几次广播、

3n次求幂的计算和2轮的密钥协商。

在文献[6]中提出了T—AGKA协议，我们称

之为协议2．2．2，其描述如下：

参数描述：

日1：{O，1}’_Gl；也：G2叶{o，1}4；

马：{O，l}4_{O，1 h吼：G：_÷{O，l}“；

皿：{0，1}“_刃；玩：G。_{O，1}“
开

第l轮：每一个用户以选一个随机整数艿一

G2，r卜{O，l}“，Ii}。以f，然后仉计算D。=<R，P2，
⋯⋯，P。，y，形，L>

D，=<6，r0峨(e(S。，Q：)·6)，⋯⋯，ro风

(e(Js，，Q。)·鳓，皿(r)·露。‰，￡>，并且广播D。。
第2轮：当收到D。后，每个用户玑(2≤i≤

几)计算：r7=峨(e(Q。，．si)·尺)oPj，如果D。是有
露

效的，显然r’=r，然后阢选后；卜刃，并且计算和

广播Di=<风(r)·tP，tP。曲>给所有其他用户。

密钥计算：收到4以后，每个用户玑计算

z，=见(r)～·y，芬=也(r)～·葺(2刮≤n)确认

辱(P．蚤巧)3=垂(P，曲，互弓)。如果成立，u。就确
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认了参与方是组的有效成员。阢计算会话密钥

K=K=矾(z。)0⋯o日：(z。)。

可以看出协议的n个成员进行了2n次广播、

3n次求幂的计算和2轮的密钥协商。

3不同类型协议之间的效率比较

我们给出了两类群密钥协议，每种协议中我

们分别给出了两个具体的协议，它们的具体比较

细节如表1、表2所示。

两类协议都是基于离散对数困难性问题的。

在困难性假设上，公认的是CDH假设弱于DDH假

设。双线性对应用于DH假设就形成了BDH问

题。由于椭圆曲线有一些独特的特性，所以，双线

性对往往取自椭圆曲线，这样，BDH问题的困难

表l基于口令群密钥协议效率比较

Table 1 E伍ci蚰t咖pa腑tion of passwOrd

baSed伽伊帆p PKE

表2基于双线性对的群密钥协议效率比较

Table 2 E腼dem咖paration of bmn昀r pai咖蓼
b舔ed gmupPKE

协议 轮数消息双线性对运算难题假设

协议2．2．1 2 2n 3n DBDH和CDH

协议2．2．2 2 n+l 4n DBDH

性取决于双线性对的难度和具体的椭圆曲线方程。

4结论

同类型的群密钥协商协议，由于协议的设计

方法不同，它们之间的效率有可比性，不同类型的

协议，由于适用的环境不同，在上述比较结果中不

具有可比性。

我们从轮数、求幂计算次数、发送广播次数、

难题假设等几个方面比较了不同类型的群密钥协

商协议的效率，有利于我们更深人地理解协议的

运行过程，为我们设计更加安全的密钥协商协议

提供了材料，并且为我们对协议进行安全性分析

和形式化证明打下了坚实的基础。

参考文献：

[1]D癌e w，Heum锄M．New Di陀ctio船III cryptography[J]．也EE 1h18actions∞Info丌nati∞Theory，1976，22(6)：6“一
654．

[2]IIlgem∞湖I，T蛐g D T，Wong c K．A confe姗ce Key Distributi∞system[J]．IEEE T瑚sacti咖∞I血肿ation，11l静

ry，1982，28(5)：714—720．

[3]Jeong 0k Kwon，Ik R们Jeong，Dong Hoon ke．Provably—secure Two—RollIld Pa8swoHl Authenticated croup，畸Ex—
ch锄ge in tI地st明dard Model[c]．H．Y0shi啪et a1．(Eds．)2006：322—336．

[4]su Mi k，J叨g Ye∞Hw曲g，D伽g H∞n Lee．Emci朗t Pa船w鲫d—Based croup Key Exch锄ge[C]．s．Katsjk嬲，J．

Lopez，and G．PemIll(Eds．)：1．mstB璐2004：19l—199．

[5]K Y C，J Y H，D H L．E茁ciem ID—b鹳ed Cmup Key Agreement with Bilinear Maps[c]．F．B∞et aI．(Eds．)：PKc

删：130一144．
[6]Lan Zhou，wiUy S岫do，Yi Mu．Emci朗t ID—Based Authenticated Group Key Agreement‰m Biline盯Pairings[C]．J．

C∞et a1．(Eds．)：MSN 2006：521—532．

Efficient Analysis of Group Key Exchange Protocol

WANG Ming—huil”，WANG Jian—don91

，1．N肌jing咖v丽ty of Ae∞na晡cs鲫d As咖tics，couege of Inforr嘁ion Sience and kIlrIol99y，Jian铲u N龃jiIlg 201106，CIli加；、

、2．M0dem Educati叽a1’I硗IlIlolo科center，Yancheng I璐titute of 1khnology，JiarI黟u Y钿cheng 224051，CIli船 ，

Abstract：IrI tllis paper，the c伽pare about e岱ciency of two group key exchange Protocols is百ven，in which one is p鹳sword—

based gmup key exch卸ge protocol，tlle other is biline盯pairin铲一based on伊。叩key exchange pmtoc01．The result for tlle com—

pari8∞is helpfm for security蛐alysis，design and fo咖al proof of gmup key exchange protocols．

Keywords：group key excharIge’bi“near paidngs，secu哪锄alysis (责任编辑：沈建新；校对：张英健)

万方数据


