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基于多基数系统的有效标量乘算法

逯玲娜，李冬霞
(郑州城市职业学院基础部，河南郑州452370)

摘要：首先给出了椭圆曲线上点P的7倍点公式7P，当[i]／[m]=6时，它比直接计算节省运算

量7．4％一30．56％。作为双基数系统的一个推广，多基数系统具有标量表示长度更短、汉明重

量更小的特点，较适用于椭圆曲线标量乘的快速计算。结合以上给出的公式，提出了一个以2，

3和7作为基底的多基数系统计算椭圆曲线标量乘的有效算法，所提方法计算量更少。
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自1985年Koblitz和Miller各自分别提出椭

圆曲线密码体制(ECC，Elliptic Curve Cryptogra-

phy)，ECC就一直得到众多密码学家及密码学研

究者的关注。ECC体制的安全性是基于椭圆曲

线上离散对数问题求解的困难性，目前还没有找

到解决此问题的亚指数时间算法，因而与另一著

名的公钥密码RSA相比，ECC密钥短，安全性高，

速度快，存储空间占用少和带宽要求低。它的这

些特点使得业内人士普遍认为ECC将成为下一

代最通用的公钥加密算法标准。

在ECC的快速实现中，最关键的就是标量乘

护的计算。即已知整数k和椭圆曲线上一点P，

求舻的运算。从国内外学者的研究现状可知，

目前主要从以下几个方面加快椭圆曲线标量乘算

法：a)对基点P进行坐标变换(仿射坐标、投影坐

标、Jacobian坐标等)；b)对标量乘k进行重新编

码(二进制、三进制、NAF、∞一NAF等)；c)在曲线

上进行有效的群运算(2P，2P+Q，3P，3P+Q

等)；d)利用预计算先把需要用到的点计算出来

进行存储；e)用滑动窗口方法，comb方法，加减法

链等有效算法。

经典的标量乘算法是把标量表示成二进制形

式通过点倍、点加公式进行标量乘运算。对于一

般的曲线。以为基元的双基数系统DBNS标量乘

表示算法的有效性已被文献[1]证明。在过去的

几年中，DBNS分别被作者【3。1运用到相应的文

献中加速运算。Knudsen和Schroeppel分别独立

提出了半点运算，他们认为半点运算可以替代点

倍和点加公式中的倍点运算作为新的方法加速标

量乘算法¨J。作为DBNS的推广，文献[2]以{2，

3，5}作为多基数系统MBNS的基元表示标量后加

速算法，同时在该文献中包括点P的五倍点公式

5P。文献[6，7]也分别使用MBNS加速算法，其

中【71是和半点公式结合起来的。本文首先给出

二元域cr(2^)椭圆啦线上点P的7倍点公式

7P，然后以{2，3，7}作为多基数系统的基元表示

标量蠡，提出一种新的有效的多基链标量乘算法，

经验证，与现存算法相比，该标量表示更稀疏且该

标量乘算法更有效。

1 相关知识

1．1椭圆曲线ECC的介绍

定义1域K上的椭圆曲线E定义为Weier-

strass方程：

E：广+tlIxy+aaY=石3+0,2x2+a4x+a6

(1)

其中81，口2，口3，口4，口6∈K，V#O，V是E的判别式。

在素域K=疋(Char(k)>2，3)上，(1)式可以简

化为：

)，2=膏3+口戈+b (2)

其中口，b∈K，△=4a3+27b2。

在二元域K=F：上，非奇异曲线形式用于加
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密，其Weierstrass方程可以化简为：

广+xy=茁3+ax2+b (3)

其中a，b∈K，A=b≠0。

满足(1)式的(z，y)成为域K上的点；此外，

椭圆曲线还定义一个特殊的无穷远点O；即域K

上的点集和一个无穷远点O组成域K上的椭圆

曲线E(K)。

在二元域K=F2上，若P=(戈。，Y，)，Q=(菇：，

Y2)是椭圆曲线上两个点，则P+Q=(石。，Y3)E

E(K)，倍点：2P=(并。，Y4)∈E(K)且有：

f石3
2 A‘+A+戈1+石2+口其中A：业!

I-y3=A(石l+戈3)+髫3+Yl 茗2+菇1

(4)

倍点：2P=(缸，儿)∈E(K)且有：

f扎“‘’¨札 其中A：”_Yl
Ly4=戈l‘+Ax4+菇4

“1

(5)

标量乘算法的效率涉及到底层域快速算法，

由于仿射坐标下的群运算需要在域上求逆，而这

正是域上最耗时的运算，所以为了避免作逆运算，

许多文献提出用投射坐标，Jacobian坐标等表示

椭圆曲线上的点进行运算。而点坐标形式的选取

很大程度上依赖于[i]／[m]的比值，即域上逆运

算的时间消耗和域上乘法运算的时间消耗的比

值。通常认为二元域上3≤[i]／[m]≤10，素域

上[i]／[r／i,]I>30f8J。因此，我们通常考虑二元域

上的仿射坐标形式和素域上的Jacobian坐标形

式，本文暂且讨论二元域上的仿射坐标。

为了表示域的运算开销，我们分别用[i]，

[s]，[m]表示一次逆运算，一次平方运算和一次

乘法运算。我们总可以忽略域上的加法开销，并

且，在二元域上，平方运算几乎不费时间(如果使

用正规基)或者其运算开销可以忽略(线性运算)

(详见[9])。二元域上不同运算的开销。

1．2整数的多基数表示

设B=；bl，．一，b，}是个小整数的集合，则任

何一个整数k都可以表示成∑羔。sjb',11(sj=±1)
的形式。本文主要研究B={2，3，7}的情况，具体

定义如下。

定义2设集合B={2，3，7}，则k可以表示

成如下形式：

k=∑“，Si2抓367乖，s；E{一1，1 j (6)～i=1 ‘
’’ 、’

该形式即为整数的多基数表示。

当B={2，3}时，相应的表示称为双基数表

示。DBNS是高冗余的，而且表示长度非常短；与

DBNS相比，MBNS冗余度更高，表示长度也更短。

如仅考虑si=1情况下，100的双基数表示共有

402个，而它的多基数表示就有8425个。b。，t。，q。

的大小影响标量乘中2倍点、3倍点和7倍点运

算的运算次数，而m一1为标量乘中点加的次数。

一个160 bit的大整数如果使用双基数系统来表

示需要大约23项，而如果使用多基数系统则需要

约15项就可以了怛J，而和B={2，3，5}相比，使用

基元B={2，3，7}表示露则使五的表示更短更稀

疏。因此与使用双基数系统计算标量乘相比，使

用多基数系统能够大大提高椭圆曲线标量乘法的

计算效率。

虽然一般的多基数表示比较短，但不一定适

合标量乘运算，我们感兴趣的是有指数限制的特

殊表示形式。

定义3是的—个多基数表示后=∑墨。毛2加347俨

叫作阶梯形多基数表示(SMBR，step multibase

representation)，如果它的指数{bi}，{t‘}和{qi l分

别组成一个单调递减的序列。

通常采用贪婪算法把整数k转化为SMBR形

式，下面给出算法：

算法1多基数转换贪婪算法

Input：integer，max2，max3，max7>0，

array r={O，⋯，max 2；0，⋯，11瞰3；0，⋯，ffm．x 7}

Ouput：sequence(＆，bi，ti，qi)

1：s卜1

2：while k>0 do

for(b=O to max2，t=O to max3，P=O to n螅X7)

3：z=T[b，t,p]，the best approximation of忌

4：print(s，6，t，P)

5：max 2卜6，max 3+_t，max 7唧；，
6：if k<z then s卜一s

7：七卜l k—zI

8：return(Si，bi，ti，qi)

2二元域上的7P有效计算公式

由于二元域上的比值[i]／[m]比较小，故我

们采用仿射坐标。下面给出给出仿射坐标下点P

的7倍点公式。设P(戈，y)是(3)式给出的椭圆

曲线上的一点，点P的7倍7P：(茗，Y)，则名，和
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乃可以按如下公式计算：

对于二元域上的菲奇异曲线，其可除多项式

为：

沙1=1

驴2=戈

沙3=茁4+石3+口=A

砂4=石6+口茗2=x2(x4+口) =戈2(A+茗3)=B

(7)

高阶的可除多项式可由以下递推公式得到：

砂：。+；=矽。+：妒：一吵。一，妒：+，

砂：砂：。=砂。+：砂。砂：一，一沙．-20。砂：+。 (8)

利用递推公式得：

砂5=砂4妒23一妒1砂；=Bx3+A3=A3+Bx3=C

． 驴5砂3驴22一驴l砂3妒43 CAx2+AB2
缈6 2——1■一2—_2

(A3+Bx3)Ax2+ABx2(A+彳。)
·_；_·。·。·____。_。··___·-·。·。·___。‘_。______·。·‘·___。___。·___-·。_。··__。__。-；_____-_。。____-。。____一 一

戈

a(a3+舭3)菇+ABx(A+茗3)=xA2(A2+B)xD

其中D=A2(A2+B)

砂7=砂5砂33一驴2驴43=CA3+茗B3=E

． 驴6砂4驴32一驴2沙4砂52 xDBA2+xBC2帕一——1F一一——-
DBA2+BC2=A2D％2(A+3)+

矿(A+石3)C2=髫2F

其中F=(A+茹3)(A2D+C2)

利用以上整除多项式，曲线上点P(茗，Y)的凡

倍点公式由以下公式给出：

【，lJP=

∽学”蜘+学+k訾，缈n 恍l；f，n 忱{f，n

(9)

其中砂：。n：菇+哗，^。：(菇：+，，)
故若7P(x，y)=(名，，Y，)，则有：

铂：戈+缕 (10)

"⋯"旁州¨势(11)
把≯，=1，≯2=戈，母3=A，妒4=B，妒5=C，砂6=xD，

沙，=E，砂。=茗2F代入上式，有：

茗7=菇+石2·可FD (12)

乃=髫+，，+x2·可FD+

菇3·可F2C【．茗2+y)石2·可FD=

戈+)，+(茗4+x2y+并2)·可FD+x3·塑E3
(13)

其中：

A=茗4+戈3+口；D=A2(A2+B)；

B=戈2(A+茗3)； E=CA3+xB’；

C=A3+Bx3；F=(A+戈3)(A2D+C)

从而可以得到二元域上7倍点公式开销如下
轰所示．

表1二元域上7倍点公式运算开销

Table 1 Two yllllln domain 7缸岱formula∞mpu纽HOn overhead

下面讨论所提公式的实现效率：

由上表可以看出，我们提出的计算7P公式

共计花费：1[i]+7 Cs]+19[m]，若忽略平方的花

费(二元域)，则总花费为：l[i]+19[m]。一般

来说，计算7P，除了上述公式外，目前有以下几种

计算方式：a)7P=2(2P)+3P；b)7P=2(3P)+

P；c)7P=3(2p)+P；d)TP=5P+2P，其中，a)中

先用DBL(P)和TPL(尸)公式，分别花费：1[i]+

[m]，1[i]+7[m]再用oa(P，Q)公式，花费1[i]

+9[m]，共计花费：3[i]+18[m]；同理可算b)，

c)，d)的花费分别为：2[i]+16[m]，3[i]+11

[m]，2[i]+15[m]，而使用我们提出的公式，花
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费为：1[i]+19[m]。当时[i]／[m]=6，它比直

接用上述方法计算节省运算量7．4％一30．56％，

当由此可见，我们提出的二元域上7P公式加速

了标量乘的执行效率。下表是二元域上不同运算

的计算开销。

表2二元域上不同运算的开销

Table 2 Different operational costs two yuan domain

3基于多系统数目的有效标量乘算法

3．1 算法过程

本文把文献[3]中的双基数系统的两个基

元，推广到多基数系统中的3个基元，下面给出了

二元域上基于多基数系统(基元2，3，7)的标量乘

算法，其中用到了群上的运算如：ADD，DBL，TPL，

加一DBL。W一钾咒，DA，TA

算法2：二元域E基于多基数系统的际氍乘簿法

Input：整数k=∑墨I毛2“3“7讲，其中气E{一1。1}，

bl≥62≥⋯≥6。≥0；t1≥t2≥⋯≥t。≥0；

ql≥q2≥⋯≥g。≥O；点PeE(疋。)
Ouput：点护∈E(R。)

l：Z州，P
2：for i=1，2，⋯，m一1 do

3：u卜6i—b‘+1

4：秽卜￡i—ti+I

5：1‘J}-gi—gi+l

6：if u=0 then

7：Z卜(7”Z)

8：ifv#0 then

9：Zq(3”1Z)+气+lP／／(TA used here)

10：else

11：z卜Z+si+～P

12：else

13：Z+_-7”Z

14：Z+_09Z

15：Z+--24—1Z

16：zqz+s⋯P／／(DA used here)

17：Return Z

算法2是用标量的多基数表示来描述二元域

上的标量乘运算。我们注意到，上述算法共需b，

次倍点运算，t。次3倍点运算，P。次7倍点运算，

加法运算只有当露的展开式中2和3的指数均为

零的时候才执行，否则执行DA和烈运算，因此

整体看来，我们不需要做很多次加法。

例1：使用以B={2，3，7}为基元的多基链表

示计算895712，895712P的多基链表示如下：
895712=293571—293071—263071

计算过程如表3所示：

表3用多基链2，3。7计算895712P的过程

Table 3 With a chain of 2，3．7 895712P calculation

公式运算 所有运算

80=34—1

1919=23幸3幸80—1

895712=26拿7·1919

3T，ira

Q，7’。DA

7P，3Q

计算895712P总的运算量为：

7P+4Q+DA+TA+4T=

(J『+7S+19M)+4(J+5S+8M)+

(J+2S+9M)+(2J『+3S+9M)+

4(J『+4S+7M)=121+48S+97M=

72膨+38．4膨+97M=207．4M

例2：使用以B={2，3，7}为基元的多基链表

示计算123456789P，123456789的多基链表示如

下：

123456789：273972+203671—203470一203270

计算过程如表4所示：

表4用多基链2,3。7计算123456789P的过程

Table 4 Wi也a chain of2。3。7 123456789P

calculation

公式运算 所有运算

24193=27奉33·7+1

1524158=32·7木24193—1

13717421=32★1524158—1

123456789：32木13717421

7P，3T，DA。3q

r．7jt

r．强

2r

计算123456789P总的运算量为：

7P+3Q+DA+7T+2TA=
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(，+7S+19M)+3(，+5S+8M)+

(j+2S+9M)+7(，+4s+7M)+

2(2I+3S+9M)=161+588+119M=

96M+46．4M+119M=261．4M

3．2典型标量乘算法的比较

通过以上几种算法计算过程的比较，得到表

5，5。6，7，经对比可以发现，标量％一定的条件下，

NAF、双基链、多基链算法所需要的求逆次数依次

减少，所需运算量也依次减少。以{2，3，5}为基

元的多基链与以{2，3，7}为基元的多基链相比，

当标量较小时，二者所需求逆次数一样且运算量

相当，但当标量蠡较大时，显然以12，3，7}为基元

的多基链所需求逆次数更少且运算量更少。

表5典型标量乘算法的比较

Table 5 Typical scalar multiplication algorithm

当I／M=7时，比较结果如表7所示。

表7典型标量乘算法运算量的比较(1／M=7)

Table 7 Typical scalar multipHcation algorithm

(I／M=7)

当I／M=8时，比较结果如表8所示。

表8典型标量乘算法运算量的比较(I／M=8)

Table 8 Typical scalar multiplication algorithm

(∥肘=8)

当，／M=6时，比较结果如表6所示。
4结论

表6典型标量乘算法的比较(I／M=6)

Table 6 Typical scalar multiplication algorithm

(I／M=6)

本文给出了二元域上7倍点的运算公式并提

出一种新的标量的多基数表示和标量乘法，利用多

基数系统计算椭圆曲线标量乘不仅能够提高标量

乘的运算效率，使得基于椭圆曲线密码体制实现

更加便捷和高效，而且由于多基数系统表示的高

度冗余性，多次计算同一个标量乘，计算过程可以

完全不同，因此使用多基数系统计算椭圆曲线标

量乘可以抵抗某些边信道攻击。下一步将从底层

运算出发，寻找新的方法以减少底层运算中各种

算法的运算量，达到提高标量乘算法效率的目的。
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Fast Scalar Multiplication Based on MBNS

LU Ling—na，LI Dong—xia

(Department of Basic Science．Zhengzhon City Department of Career Academy，Zhengzhou Henan 452370，China)

Abstract：Firstly，this paper西嘲the 7Pformula ofpointPwhichis onthe elliptic curve，andit saves 7．4％一30-56％than di·

recfly computation．Then as a generalization of double base chains，multibase number system is very suitable for efficient compu—

tation of scalar multiplication of 8 point of elliptic culwe because of shorter representation length and hamming weight．Combined

with the#ren formulas for computing the 7一fold of an elliptic curve point P，an efficient scalar multiplication algorithm of eUip-

tic curve is propo删t using 2．3 and 7硒basis of the multi based number system and the proposed 8l鲥出琢s cost less．

Keywords：Elliptic Curve Cryptosystems；Scalar Multipication；Double—baSe number system；Muff—base number system
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