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基于RFID的新型电子巡更系统设计
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摘要：针对传统接触式电子巡更系统扫描速度慢、工作效率低的不足，提出一种基于RFID(Ra—

dio Frequency Identification无线射频识别)的手持离线非接触式电子巡更系统。该系统由射频

识别模块、读卡器控制模块构成的手持巡更机、固定在巡更点处的IC卡和中央管理界面组成，

能够进行了串口通信、数据库管理以及基于LabWindows的管理界面的软件程序设计。实验表

明，该系统能实现离线非接触式电子巡更功能，可识别和记录巡更地点、时间并进行检查和存

储，具备扫描速度快、无接触、安全性高、造价低的优点，具有广阔的应用前景。
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为了安全管理需要，在一些特定的场所(如

小区、仓库、博物馆、大型商场、工厂、宾馆等)经

常安排专门人员定点定时地进行巡更¨。J，以保

障公共场所和重要场所的安全。传统的巡更方式

是采用人工巡查、纸质记录，这种方式容易受到人

为因素的影响，易出现代签或补签的问题，后期的

巡更数据也难以统计和保存；而且巡更工作管理

困难，无法准确核实巡更路线和时间，一旦出现问

题，管理人员又很难明确责任人。为了克服传统

巡更方式的不足，许多部门、单位都引进了电子巡

更系统，以对巡更工作进行科学化、规范化管理。

电子巡更系统可分为在线式和离线式两种。

在线式巡更系统的优点是：巡更人员只需携带信

息卡，比较轻便，巡更信息可以通过网络及时上

传，在管理界面上实时显示巡更情况，对未正常巡

更也可以进行提示和报警；缺点是：每个巡更点都

必须安装巡更机，而且必须供电、联网、安装和维

护，整体费用高。因此，在线式电子巡更系统较适

合安全需求比较高的场合。离线式电子巡更系统

通常有接触式和非接触式2类。接触式巡更系统

是采用巡更棒作为巡更机，通过巡更棒与安装在

巡更地点信息钮的接触而读取巡逻地点的信息。

这种方式的优点是无需布线，成本低廉，安装简

单；缺点是信息钮与巡更棒接触，易被损坏，造成

信息读取不准确等问题一。5 J。非接触式是感应式

巡更系统，利用无线射频技术，巡更棒与信息钮之

间不用接触就可以读取信息，从而解决了接触式

巡更系统的接触问题。

本文基于RFID(Radio Frequency Identifiea—

tion无线射频识别)无线射频技术，研究并设计了

一款离线、非接触式的电子巡更系统。该系统具

有采集速度快、巡更信息记录完备以及扩容方便

等特点‘61。

1 系统架构

1．1 RFID技术简介

射频识别RFID技术是一项利用射频信号通

过空问耦合(交变磁场或电磁场)实现无接触式

信息传递达到自动识别的技术。它的优点是非接

触识别，能穿透雪、雾、冰、涂料、尘垢，适宜条形码

无法使用的恶劣环境，并且阅读速度极快，大多数

情况下不到100 ms。RFID系统使用的通信频段

范围为<135 kHz或>300 MHz～GHz级，被识别

的物体本身应具有电磁波的接收和发送装置。本

设计使用13．56 MHz的频率。

1．2系统总体设计

基于RFID技术的电子巡更系统由非接触式

IC卡、手持巡更机和巡更管理主机3部分组成，
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如图1所示。每个IC卡在初始化时被分配一个

随机生成的10字节ID，保证系统内所有巡更点

对应IC卡的ID都是唯一的。

图1系统结构图

Fig．1 Structure diagram of the system

巡逻人员手持巡更机到达巡逻点IC卡感应

区时，巡更机将自动读取巡更点IC卡的ID号并

记录当前时问信息于巡更机内，并实时显示在巡

更机液晶屏上。巡更结束后或以后需要时，可以

通过UsB或串口将巡更机内部的数据导入到巡

更管理主机。

巡更管理主机安装数据库管理系统和巡更系

统管理软件，通过RS232或USB接口与巡更机连

接，实现通信功能与数据管理功能，包括设置巡逻

点信息、修改和读取巡更机内记录、进行数据分析

统计和查询，以及生成各种报表等。

2 系统硬件

2．1非接触式IC

本设计采用非接触式IC$50，卡片上包括天

线和NXP公司开发的Mifarel IC$50系列微晶

片，简称M1卡。IC卡工作的基本原理是：射频读

写器向IC卡发一组固定频率的电磁波，卡片内有

一个LC串联谐振电路，其频率与读写器发射的

频率相同，这样在电磁波激励下，LC谐振电路产

生共振，从而使电容内有了电荷；在这个电容的另

一端，接有一个单向导通的电子泵，将电容内的电

荷送到另一个电容内存储，当所积累的电荷达到
2 V时，此电容可作为电源为其它电路提供工作

电压，将卡内数据发射出去或接受读写器的数据。

Ml卡工作频率为13．56 MHz，接口标准为ISO／

IEC 14443 TYPEA。

Ml卡有16个扇区，每个扇区又分为4块，16

个扇区的64个地址编号为0—63。数据块有两

种作用：一是普通数据的存储，可以读、写操作，不

需要验证密码；---是作为数值，可以初始化、增、

减、读，需要验证密码。每个扇区的密码和存取控

制都是独立的，可以根据实际的需要设定各自的

密码及存取控制。

2．2手持巡更机

手持巡更机结构如图2所示，主要包括单片

机、射频识别模块、通讯传输模块以及人机接口

(按键、显示、声音)。控制部分以单片机

STC89C58为核心，通过SPI接口控制射频识别模

块RC522从而进行IC卡信息的读取，巡更点信

息可存储于内部Flash、内部EEPROM或通过IIC

接口存储到外部EEPROM中；巡更管理主机可以

通过USB或者RS232读取巡更点信息。

I射獬辨块凸
RC522 I、

’

r—————————1 IlC

EEPROM——一 单片机

SrrC89C58
l按键矩阵电路卜——斗

|电源&时钟卜_——斗

图2手持巡更机硬件框图

Fig。2 Hardware diagram of handheld

patrolling machine

PC

PC

2．2．1单片机STC89C58

STC89C58是一种低功耗、高性能CMOS 8位

微控制器，具备32K可编程Flash存储器，l 280

字节RAM，32位I／O口线，内置29 KB EEPROM，

3个定时器／计数器，全双工串行口，内置看门狗

和复位电路。

本设计中单片机STC89C58各个端口资源分

配如图3所示：(1)P0口与显示模块LCDl602的

数据传输线相连，P2．，5、P2．6、P2．7分别与

LCDl602的RW、RS、E相连用来控制LCDl602；

(2)P1口与矩阵键盘相连，高四位控制行，低四位

控制列，可根据设置需求进行按键控制设计，最多

可以控制16个按键；(3)P2口的低五位与RC522

相连，用来传输从IC卡接收到的数据到单片机

中；(4)P3口主要用于串口通信，向上位机传输数

据。

2．2．2射频识别模块

射频识别模块包括读卡器和天线2个部分，

读卡器选用的是NXP公司的MFRC522芯片，内

部结构框图如图4所示。MFRC522工作频率为
13．56 MHz，由天线驱动器、调制器、接收器和放

大器构成，与主机通信接口支持SPI、12C或串行

UART，本系统中采用SPI方式通信。MFRC522

具有低电压、低功耗、低成本以及体积小等优点，

非常适合用于手持设备。
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图3单片机控制原理图

Fig．3 Principle diagram of single—chip microcomputer control
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图4 MFRC522芯片框图

Fig．4 Diagram of the MFRC522 chip

2．2．3通讯传输模块

手持巡更机巡更完毕后进行考核或者检查

时，通过通讯传输模块和巡更管理主机通讯，并上

传手持巡更机所巡更的巡逻点信息。通讯方式有

两种，一是单片机的UARTI经过电平转换芯片

MAX232转换成232电平与PC机串口进行通信；

二是用串口转USB的芯片PL2303将串口转换为

USB接口，这样方便无串口的PC通过USB接口

进行数据交换。

2．2．4人机接口

人机接口部分包括输入显示模块(矩阵键盘

和LCDl602显示模块)和声音提示模块。

(1)输入显示模块

本系统中输入操作由矩阵键盘来完成．键人

的数值通过LCDl602显示出来。本巡更系统设

计的按键数为12个，其中10个用来键入巡更人

员的编号，1个用于存储数据，1个用于串口通信。

矩阵键盘的前lO个键对应于0—9数字，每按下

一个键就可以在LCDl602的第2行显示出来，其

电路原理如图5所示。

VCC

R20

乞!!! 塑

K7

』， 。。
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图5输入显示模块

Fig．5 Input display module

(2)声音提示模块

蜂鸣器主要用来提示刷卡，每当读卡器接收

到来自巡更点IC的信号时则会鸣响，蜂鸣器电路

图如6所示。BEEP接单片机P3．2端，其工作原

理为，当BEEP为低电平时，三极管截止，集电极、

发射极没有导通电流，故蜂呜器不响；当基极电压

升高时三极管导通，蜂鸣器发出声音。

图6声音提示模块

Fig．6 Voice prompt module
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3软件设计

本系统软件分2个部分：一是单片机程序，主

要用来实现对读卡器的控制以及与主机通信；二

是上位机软件，主要是管理巡更信息及系统维护。

3．1单片机程序

单片机程序流程图如图7所示。

图7单片机程序流程图

Fig．7 Flow chart of single—chip microcomputer

单片机程序主要实现以下功能：

(1)射频读卡功能：通过单片机向RC522芯

片内的寄存器写人控制命令来控制RC522识别

IC卡，并返回卡号给单片机。

(2)声音提示功能：将蜂鸣器的BEEP端接在

P3．2端，通过给BEEP上高电平让蜂鸣器呜响，

来提示读卡成功。

(3)输入显示功能：上电后在1602LCD第l

行显示“WELCOME”，第2行显示“TOTAL：”和

“REST：”。表示总共几处巡更地点，显示在“TO．

’rAL：”后面；“REST：“显示剩余巡更次数，每刷一

次数字减1。

(4)通讯传输功能：将数据通过串口传输给

编好的上位机软件，实现数据的管理。

3．2上位机软件

上位机软件功能框图如图8所示。

上位机软件主要实现了以下功能：

(1)通信功能：通过串口或USB接口设置巡

更机内．部参数，如巡更点信息、人员信息以及时间

信息等；读取巡更机内部的巡更数据；通过巡更机

巡

更

管

理

系

统

通讯模块

数据管理

模块

设置巡更机内部参数

访问巡更机内部数据

修改1c卡数据

数据查询

数据分析

数据维护

图8上位机软件功能框图

Fig．8 Function block diagram of PC software

对IC卡进行初始化、录入信息或修改数据。

(2)数据管理功能：提供对巡更数据的查询、

维护及分析功能，并可生成报表。

4实验结果

对设计的电子巡更系统进行实验测试，设置

了5个IC卡信息节点，进行了信息的读取、存储

和上位机操作。基于RFID的电子巡更机电路实

物图如图9所示。

图9手持巡更机电路实物图

Fig．9 Circuit physical map of handheld

patrolling machine

巡更机可以将巡更信息保存在单片机的

EEPROM中，后期可以通过串口或USB口发送给

上位机。在上位机主界面上可以控制打开串口通

讯，对录入的巡更信息进行处理。本系统的上位

机界面是采用Labwindows软件编写的。图10所

示巡更系统的登陆界面，只有登陆正确账户和密

码才能进人巡更系统的主界面；图1 l所示为通过

串口录入的巡更信息管理界面，可对巡更信息进

行查询、统计和删除等操作。

实验结果表明，针对布设的5个IC卡，本文

所设计的电子巡更系统能够全部正确读取，并可

以在系统管理界面上正确显示，读取准确、迅速。
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图10 电子巡更系统上位机登录界面

Fig．10 PC logln interface of electronic

patrolling system

5 结论

以单片机STC89C58为控制核心，应用射频

识别技术、LCDl602显示屏、串口接收发送技术，

并用Labwindows编写上位机界面，实现了无接触
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Design of a New Electronic Patrol System Based on RFID

WANG Zhiling，ZHONG Lina，ZHANG Hui

(Nanhang Jincheng College，Nanjing Jiangsu 21 1 156，China)

Abstract：Aiming at improving the scanning speed and non—contact work performance，a new electronic patrolling system based

on RFID(Radio Frequency Identification)is proposed in this paper．This electronic patrolling system is composed of radio fre—

quency identification module，hand—hold patrol apparatus，IC card fixed at patrol point and central management interface．

Based on the hardware platform，serial port communication，database management and principal computer are also designed．The

experiment result indicates that the proposed electronic patrolling system can realize off—line and non—contact patr01．which can

identify and record patrol point precisely at faster scanning speed．This system also has high safest and low cost characteristics．

The experiment results show that the proposed patrol system has broad application prospects．

Keywords：Electronic patrol system；Radio frequency identification system；Data base；LabWindows
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